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通用约定

格式 说明 样例

危险

该类警示信息将导致系统

重大变更甚至故障

危险

重置操作将丢失用户配置

数据

警告

该类警示信息可能会导致

系统重大变更甚至故障

警告

重启操作将导致业务中断，

恢复业务时间约十分钟。

注意

用于警示信息，补充说明

等，是用户必须了解的内

容。

注意

权重设置为 0，该服务器不

会再接受新请求。

说明

用于补充说明、最佳实践、

窍门等，不是用户必须了解

的内容。

说明

您也可以通过 Ctrl+A 选中

全部文件。

-->>
多级菜单递进。 单击设置-->>网络-->>设

置网络类型。

粗体
表示按键、菜单、页面名称

等 UI 元素。

在结果确认页面，单击确

定。

Courier 字体段落
整段命令或代码。 NAME="Kylin OS"

VERSION="V10 (Spider)"

Courier 字体
命令或代码。 执行 cd /etc 命令，进入 etc

目录

斜体 表示参数、变量。 Instance_ID
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麒麟软件
麒麟软件有限公司（简称“麒麟软件”）是中国电子信息产业集团有限公司（CEC）

旗下科技企业，2020 年 1 月由天津麒麟信息技术有限公司和中标软件有限公司强强

整合而成，致力于打造世界级操作系统中国品牌。

麒麟软件以安全可信操作系统技术为核心，面向通用和专用领域打造安全创新

操作系统产品，现已形成桌面操作系统、服务器操作系统、万物智联操作系统、工

业操作系统、智算操作系统产品等为代表的产品线，达到国内最高的安全等级，全

面支持飞腾、鲲鹏、龙芯等国产主流 CPU，在系统安全、稳定可靠、好用易用和整

体性能等方面具有领先优势，并为党政、行业信息化及国家重大工程建设提供安全

可信的操作系统支撑。根据赛迪顾问统计，麒麟软件旗下操作系统产品连续 13 年位

列中国 Linux 市场占有率第一名。

麒麟软件注重核心技术创新，2018 年荣获“国家科技进步奖一等奖”，2020

年发布的银河麒麟操作系统 V10 被国资委评为“2020 年度央企十大国之重器”，相

关新闻入选中央广播电视总台“2020 年度国内十大科技新闻”，2021 年麒麟操作系

统入选央视《信物百年》纪录片，2022 年入选工信部“2022 年国家技术创新示范企

业”，2023 年发布的“开放麒麟 1.0”被国资委评为“2023 年度央企十大国之重器”，

麒麟软件有限公司技术中心被多部委共同认定为“国家企业技术中心分中心”，入

选国资委“创建世界一流专精特新示范企业”，2024 年麒麟操作系统被中国国家博

物馆收藏，同年发布银河麒麟操作系统首个 AI PC 版本，相关新闻入选“2024 年度

国防科技工业十大新闻”，产品品牌“银河麒麟”入选中央企业品牌引领行动首批优

秀成果。麒麟软件荣获“中国电力科学技术进步奖一等奖”、“水力发电科学技术

奖一等奖”、“中国版权金奖·推广运用奖”等国家级、省部级和行业奖项 600 余

个，并被授予“国家规划布局内重点软件企业”、“国家高技术产业化示范工程”、

“科改示范行动企业”、“国有重点企业管理标杆创建行动标杆企业”等称号。通

过 CMMI 5 级评估，现有博士后工作站、省部级企业技术中心、省部级基础软件工

程中心等，先后申请专利 1153 项，其中授权专利 544 项，登记软件著作权 667 项，

主持和参与起草国家、行业、团体/联盟技术标准共计 90 余项，被国家知识产权局

成功认定为“国家知识产权优势企业”。

麒麟软件在北京、天津、上海、长沙、广州、深圳、太原、郑州、武汉、南京、

南昌、济南、南宁、成都、沈阳、厦门等地设有分支机构，服务网点遍布全国 31

个省会城市和 2 个计划单列市。

麒麟软件高度重视生态体系建设，与众多软硬件厂商、集成商建立长期合作伙

伴关系，建设完整的自主创新生态链，为国家网信领域安全创新提供有力支撑。截
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至 2025 年 3 月 31 日，麒麟软件已完成硬件适配总量超 78 万项，软件适配总量超

554 万项，累计总量超过 632 万项；生态适配官网累计注册用户数超 9.5 万。

麒麟软件积极贯彻人才是第一资源的理念，以麒麟软件教育发展中心为组织平

台，联合政产学研各方力量，探索中国特色的网信人才培养模式，目前已形成了源

自麒麟操作系统的“5 序”课程体系、教材体系、认证体系、师资体系、平台体系，

并与工信部教育与考试中心联合推出“百城百万”操作系统培训专项行动，持续为

我国培养各类操作系统专业人才。

在开源建设方面，成立桌面操作系统开源社区 openKylin，旨在以“共创”为核

心、以“开源聚力、共创未来”为社区理念，在开源、自愿、平等、协作的基础上，

通过开源、开放的方式与企业构建合作伙伴生态体系，共同打造桌面操作系统顶级

社区，推动 Linux 开源技术及其软硬件生态繁荣发展。截至 2025 年 3 月 31 日，

openKylin 社区用户数量超 208 万，社区会员突破 960 家，开发者数量超 1.4 万人，

创建 129 个 SIG 组。从 2022 年开始，openKylin 连续两年获评中国信通院“先进级

可信开源社区”。此外，麒麟软件正式成为开放原子开源基金会白金捐赠人；作为

openEuler 开源社区发起者，以 Maintainer 身份承担 80 个项目，除华为公司外贡献

第一；在 OpenStack 社区贡献位列国内第一、全球第三。openKylin 社区已完成向开

放原子开源基金会捐赠，是首例成功实现央企开源捐赠的项目。
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银河麒麟桌面操作系统隐私政策声明

尊敬的银河麒麟桌面操作系统及相关产品用户：

本协议介绍您的权利、义务以及您使用本产品的前提条件。请您仔细阅读本协

议条款、补充许可条款（统称“协议”）及银河麒麟桌面操作系统隐私政策声明（以

下简称“声明”）。

本协议及声明中的“本产品”是指由麒麟软件有限公司开发并制作发行的用于

办公或构建企业及政府的信息化基础设施——“银河麒麟桌面操作系统软件产品”。

“我们”是指麒麟软件有限公司。“您”是指支付授权费用并使用银河麒麟桌面操

作系统及相关产品的用户。

版本发布日期：【2025】年【8】月【25】日

版本生效日期：【2025】年【8】月【25】日

我们非常重视个人信息和隐私保护，为了保证合法、合理、适度的收集、存储、

使用您的个人隐私信息，并在安全、可控的情况下进行传输、存储，我们制定了本

声明。我们将会按照法律要求和业界成熟安全标准，为您的个人信息提供相应的安

全保护措施。

一、如何收集和使用您的个人信息

收集个人信息的情况

● 本产品授权许可激活机制，会根据您所使用计算机的网卡、固件和主板等信息

通过加密机制和转换方法生成申请产品正式授权许可的机器码；您将该机器码

发送给麒麟软件商务人员后，可根据合同及相关协议申请正式许可激活。该机

器码不直接包含您所使用计算机的网卡、固件和主板等设备的具体信息。

● 本产品软件商店的服务器端，会根据您所使用计算机的 CPU 类型信息以及 IP 地

址进行连接，同时我们会收集您使用本产品软件商店的相关信息，包括但不限

于打开软件商店的时间、各页面之间的交互、搜索内容、下载的内容等，收集
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的相关信息一般记录在软件商店的服务端系统的日志中，具体存储位置可能因

为不同的服务场景有所变动。

● 因业务往来及技术服务等向您收集电子邮箱、电话、姓名等个人信息。

● 本产品的生物特征管理工具支持系统组件使用生物特征进行认证，包括指纹、

指静脉、虹膜、声纹等。您录入的生物特征信息将储存在本地计算机，这部分

信息我们仅接收验证结果，不会收集和上传。如您不需要使用生物特征进行系

统认证，可以在生物特征管理工具中关闭该功能。

● 本产品提供录音功能，您在使用本产品录音软件中，我们仅会将您使用录音时

的音频内容存储在本地计算机中，不会进行收集和上传。

● 本产品的服务与支持功能会收集由您提供给我们的日志、电子邮箱、电话、姓

名等信息，便于提供技术服务，我们将妥善保管您的个人信息。

● 本产品升级过程中，如需新增收集您的个人信息，我们将及时更新本部分内容。

使用个人信息的情况

我们收集的数据为你提供丰富的交互式体验，我们严格遵守法律法规的规定及

与您的约定，将收集的信息用于以下用途。若我们超出以下用途，我们将再次向您

进行说明，并征得您的同意。

● 涉及产品许可机制、软件商店使用、系统更新维护、生物识别、在线服务等需

要。

● 我们会利用相关信息协助提升产品的安全性、可靠性和可持续服务。
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● 我们会利用收集的信息（例如您提供的电子邮件地址、电话等）直接与您沟通。

例如，业务联系、技术支持或服务回访。

● 我们会利用收集的数据改进产品当前的易用性、提升产品用户体验（例如软件

商店的个性化推荐）以及修复产品缺陷等。

● 个性化我们的产品并提出建议。

● 我们会将所收集到的用户行为数据用于大数据分析。例如，我们将收集到的信

息用于分析形成不包含任何个人信息的城市热力图或行业洞察报告。我们可能

对外公开并与我们的合作伙伴分享经统计加工后不含身份识别内容的信息，用

于了解用户如何使用我们服务或让公众了解我们服务的总体使用趋势。

● 我们还使用数据来运营业务，其中包括分析我们的绩效、遵守法律义务、壮大

员工队伍以及进行调查。

● 我们可能使用您的相关信息，在相关网站、应用及其他渠道向您提供与您更加

相关的广告。

● 为了遵从相关法律法规、部门规章、政府指令的相关要求。

信息的分享及对外提供

我们不会共享或转让您的个人信息至第三方，但以下情况除外：

● 获取您的明确同意后，我们会与第三方分享您的个人信息；

● 为实现外部处理的目的，我们可能与关联公司或其他第三方合作伙伴（第三方

服务供应商、承包商、代理、应用开发者等）分享您的个人信息。我们将采用

加密、匿名化处理等手段来保障您的信息安全；
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● 我们不会对外公开披露所收集的个人信息，如必须公开披露时，我们会向您告

知此次公开披露的目的、披露信息的类型及可能涉及的敏感信息，并征得您的

同意；

● 随着我们业务的持续发展，我们有可能进行合并、收购、资产转让等交易，我

们将告知相关情形，按照法律法规及不低于本声明所要求的标准继续保护或要

求新的控制者继续保护您的个人信息；

● 如我们使用您的个人信息，超出了与收集时所声称的目的及具有直接或合理关

联的范围，我们将在使用您的个人信息前，再次向您告知并征得您的同意。

征得授权同意的例外情况

● 与国家安全、国防安全等国家利益直接相关的；

● 与公共安全、公共卫生、公众知情等重大公共利益直接相关的；

● 与犯罪侦查、起诉、审判和判决执行等直接相关的；

● 出于维护您或其他个人的生命、财产等重大合法权益但又无法得到您本人同意

的；

● 所收集的个人信息是您自行向社会公众公开的；

● 从合法公开披露的信息中收集的个人信息，如合法的新闻报道、政府信息公开

等渠道；

● 根据您要求签订和履行合同所必需的；
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● 用于维护所提供的产品或服务的安全稳定运行所必需的。如发现、处置产品或

服务的故障；

● 出于公共利益开展统计或学术研究所必需，且其对外提供学术研究或描述的结

果时，对结果中所包含的个人信息进行去标识化处理的；

● 法律法规规定的其他情形。

二、如何存储和保护您的个人信息

信息存储的地点

我们会按照法律法规规定，将本产品收集和产生的个人信息存储于中国境内。

信息存储的期限

一般而言，我们仅为实现目的所必需的时间或法律法规规定最短期限保留您的

个人信息。记录在日志中的信息会按配置在一定期限保存及自动删除。

当我们的产品或服务发生停止运营的情形时，我们将以通知、公告等形式通知

您，在合理的期限内删除您的个人信息或进行匿名化处理，并立即停止收集个人信

息的活动。

我们如何保护这些信息

我们努力为用户的信息安全提供保障，以防止信息的丢失、不当使用、未经授

权访问或披露。

我们将在合理的安全水平内使用安全保护措施以保障信息的安全。例如，我们

会使用加密技术等手段来保护您的系统级账户密码。

我们建立专门的管理制度、流程和组织以保障信息的安全。例如，我们严格限

制访问信息的人员范围，要求他们遵守保密义务。

应急预案

若发生个人信息泄露等安全事件，我们会依法启动应急预案，阻止安全事件扩

大，并以推送通知、公告等形式告知您安全事件的情况、事件可能对您的影响以及

我们将采取的补救措施。我们还将按照法律法规和监管部门要求，上报个人信息安

全事件的处置情况。
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三、如何管理您的个人信息

如果担心因使用本产品导致个人信息的泄露，您可根据个人及业务需要考虑暂

停或不使用涉及个人信息的相关功能，如产品正式授权许可、应用商店、系统更新

升级、生物识别等。

在使用本产品之上的第三方软件/服务时，请注意个人隐私保护。

四、关于第三方软件/服务的隐私说明

本协议所指的第三方软件/服务是由非银河麒麟桌面操作系统生产商的其他组

织或个人开发的相关软件/服务。您在本产品之上安装或使用第三方软件/服务时，

第三方软件/服务的隐私保护和法律责任由第三方软件/服务自行负责，请您仔细阅

读和审查第三方软件/服务对应的隐私声明或条款，注意个人隐私保护。

五、关于未成年人使用产品

如果您是未成年人，则需要您的监护人同意您使用本产品并同意相关服务条款。

除了提供产品所需要的信息外，我们不会刻意要求未成年人提供其他更多数据。征

得监护人同意或授权后，未成年人所创建的帐户即被视为等同于其他任何帐户。我

们制定了专门的信息处理规则以保护使用本产品的未成年人的个人信息安全。监护

人也应采取适当的预防措施保护未成年人，监督其对本产品的使用。

六、本声明如何更新

我们可能会随时更新本声明，并且会在变更时通过产品安装过程或公司网站向

您展示变更后的声明。在这些变更生效后使用服务或根据这些条款授予许可的任何

软件，即表示您同意新的条款。如果您不同意新的条款，则必须停止使用本产品，

请关闭您在本产品之上创建的帐户；如果您是监护人，请帮助您的未成年子女关闭

他或她在本产品之上创建的帐户。
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七、如何联系我们

如您对本声明存在任何疑问，或任何相关的投诉、意见，可通过我们的客服热

线 400-089-1870、官方网站 www.kylinos.cn 或本产品中“服务与支持”应用进行咨

询或反映。您也可以通过发送邮件至 market@kylinos.cn 与我们联系。 我们会及时、

妥善处理您的问题。一般情况下，我们将在 15 个工作日内给予答复。

地址：

天津市滨海高新区塘沽海洋科技园信安创业广场 3 号楼（300450）

北京市海淀区北四环西路 9 号银谷大厦（100190）

长沙市开福区芙蓉中路 1 段 303 号富兴世界金融中心 T3 栋（410000）

上海市徐汇区番禺路 1028 号数娱大厦（200030）

电话：天津（022）58955650 北京（010）51659955 长沙（0731）88280170 上

海（021）51098866

传真：天津（022）58955651 北京（010）62800607 长沙（0731）88280166 上

海（021）51557106

公司网站：www.kylinos.cn

电子邮件：support@kylinos.cn

http://www.kylinos.cn
mailto://market@kylinos.cn
http://www.kylinos.cn
mailto://support@kylinos.cn
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银河麒麟桌面操作系统产品最终用户使用许可

协议

尊敬的银河麒麟桌面操作系统及相关产品用户：

本协议介绍您的权利、义务以及您使用本产品的前提条件。请您仔细阅读本协

议条款、补充许可条款（统称“协议”）及银河麒麟桌面操作系统隐私政策声明（以

下简称“声明”）。

本协议及声明中的“本产品”是指由麒麟软件有限公司开发并制作发行的用于

办公或构建企业及政府的信息化基础设施——“银河麒麟桌面操作系统软件产品”。

“我们”或“麒麟软件”均是指麒麟软件有限公司。“您”是指支付授权费用并使

用银河麒麟桌面操作系统及相关产品的用户。

版本发布日期：【2025】年【8】月【25】日

版本生效日期：【2025】年【8】月【25】日

一、使用许可

按照已经为本产品支付费用的授权数量及计算机硬件类型，我们向您授予非排

他、不可转让的许可，仅允许被授权人单位员工，及其授权的个人使用由麒麟软件

提供的随附软件和文档以及缺陷修复补丁。

许可说明

在遵守本协议的条款和条件的情况下，如果您是教育机构（使用银河麒麟桌面

操作系统（教育版）），允许贵机构仅在内部使用随附的未经修改的二进制格式的软

件。此处的“在内部使用”是指被授权人单位及与其签订劳动合同的员工以及在贵

机构入学的学生使用本产品。

字型软件使用

字型软件指本产品中预装的和生成字体样式的软件。您不可从软件中分离字型

软件，不可改动字型软件，以新增此等字型软件被作为本产品的一部分交付予您时

所不具备的任何功能，不可将字型软件嵌入其他商业产品、不可脱离本产品使用。

如将字型软件用于对外宣传等其他商业用途时，请您与字体版权厂商联系协商以获

得对您相关行为的许可。
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二、服务使用

作为你使用服务的条件，你不得将服务用于任何非法用途或这些条款、条件和

声明禁止的任何用途。无论你通过哪种方式使用服务，都不得损坏和损害任何麒麟

软件的服务器或连接到任何麒麟软件服务器的网络、使其无法运行或负担过重，也

不得干扰任何其他方对任何服务的使用和享有。你不得试图通过黑客攻击、密码破

解或任何其他方法在未经授权的情况下访问任何服务、其他帐户、计算机系统或连

接到任何麒麟软件服务器或任何服务的网络。除由服务主动提供外，你不得通过任

何其他方式获取或试图获取任何材料或信息。你不得试图复制、更改或以其他方式

尝试修改服务。

你同意在使用服务时，你不会（此处仅举例说明而不限于以下情况）：

● 诽谤、辱骂、骚扰、跟踪、威胁他人或以其他方式侵犯他人的合法权利（例如

隐私权和形象权）。

● 发布、张贴、上传、分发或传播任何不适当的、亵渎的、诽谤的、淫秽的、不

雅的或非法的话题、名称、材料或信息。

● 上传或以其他方式提供受知识产权法保护的包含图像的文件、照片、软件或其

他材料，包括（此处仅举例说明而不限于这些情况）版权法或商标法（或隐私

权或形象权），除非你拥有或控制相关权利，或者已获得这样做的所有必要许可。

● 以侵犯任何一方的任何版权、商标、专利、商业秘密或其他专有权利的任何方

式使用服务所提供的任何材料或信息，包括图像或照片。

● 上传包含病毒、特洛伊木马程序、蠕虫、定时炸弹、清除程序、损坏的文件或

任何其他可能损害他人计算机的运行或他人财产的类似软件或程序的文件。

● 为任何商业目的宣传或提议出售或购买任何商品或服务，除非此类服务明确允

许这样的消息。



银河麒麟桌面操作系统 V11 产品使用手册

版权所有©麒麟软件有限公司 23

● 伪造或删除任何版权管理信息，例如作者归属、法律声明或其他适当的声明、

专有名称、来源标签、软件来源或上传的文件中包含的其他材料。

● 违反可能适用于任何服务的任何行为准则或其他准则。

● 采集或通过其他方式收集他人的相关信息，包括电子邮件地址。

● 违反任何适用的法律或法规。

● 创建虚假身份以误导他人。

● 使用、下载或以其他方式复制或向个人或实体提供（无论是否收费）服务用户

或其他用户的任何目录或使用信息，或其任何部分。

● 麒麟软件始终保留在为了遵循任何适用的法律、法规、法律程序或政府请求的

情况下披露任何信息的权利，以及自行决定编辑、拒绝发布或删除全部或部分

信息或材料的权利。

三、知识产权条款

商标和标识

本产品受到版权（著作权）法、商标法和其他法律及国际知识产权公约的保护。

我们或其许可方保留对本产品的所有权及所有相关的知识产权。对于我们或其许可

方的任何商标、服务标记、标识或商号的任何权利、所有权或利益，本协议均不作

任何授权。您对麒麟软件标记、标识或商号的任何使用都应有利于麒麟软件，未经

我们书面同意，不得擅自使用麒麟软件任何商标、标识。

关于复制、修改及分发

如果在所有复制品中维持本协议书不变，您可以且必须根据《GNU GPL-GNU

通用公共许可证》复制、修改及分发银河麒麟桌面操作系统软件产品中遵守《GNU

GPL-GNU 通用公共许可证》协议的软件，其他不遵守《GNU GPL-GNU 通用公共许
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可证》协议的银河麒麟桌面操作系统软件产品必须根据相关法律、其他许可协议进

行复制、修改及分发，但任何以银河麒麟桌面操作系统软件产品为基础的衍生发行

版未经我们的书面授权不能使用我们的任何标记、标识或商号。

特别注意：该复制、修改及分发不包括本产品中包含的任何不适用《GNU

GPL-GNU 通用公共许可证》的软件，如银河麒麟桌面操作系统软件产品中包含的

输入法软件、字库软件、第三方应用软件等。除非适用法律予以禁止，否则您不得

对上述软件进行复制、修改（包括反编译或反向工程）、分发。

四、开放源代码说明

对于本产品中包含的任何开放源代码，本协议的任何条款均不限制、约束或以

其它方式影响任何适用开放源代码许可证赋予您的任何相应的权利或者义务或您应

遵守的各种条件。

五、第三方软件/服务说明

任何被我们当作服务一部分为您提供的软件均受这些条款的约束，但附有单独

的麒麟软件许可协议的除外，例如，如果您使用的某一本产品应用程序被包含在本

产品之中且是本产品的一部分，则该应用程序受本产品的银河麒麟最终用户使用许

可协议条款的约束。

● 如果您遵守本协议，我方授予您在使用服务期间在每台设备仅允许安装和使用

该软件的一个副本的权利。对于某些设备，该软件可能已预装，以供您用于个

人及非商业目的。作为服务组成部分的软件或网站可能包括第三方代码。任何

第三方脚本或代码（链接至软件或网站或引用自软件或网站）是由拥有此类代

码的第三方（而非本产品提供商）向您授予相关许可。请注意，如包含任何该

等第三方代码仅供您参考所用。
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● 该软件并未出售，只是授予使用许可，我们保留未明确授予的对该软件的所有

权利（无论是以默示、禁止否认的方式还是以其他方式）。本许可并未赋予您以

下权利，您不得：

■ 绕过或避开与软件或服务中的或与之相关的任何技术性保护措施。

■ 不得对任何软件或者对服务中包含的或可通过服务访问的其他服务方面进

行反汇编、反向编译、解密、攻击、仿真、利用或反向工程，除非适用版权

法明确允许这样做。

■ 将软件或服务的组件分别用在不同设备上。

■ 发布、复制、出租、租赁、销售、出口、进口、分销或出借软件或服务，除

非我们明确授权您可以这样做。

■ 转让软件、任何软件许可或者访问或使用服务的任何权利。

■ 以任何可能干扰其他任何人使用服务或访问任何服务、数据、帐户或网络的

未授权方式使用服务。

六、免责条款

有限担保

我们向您担保，自购买或其他合法取得本产品之日起九十（90）天内（以销售

合同日期为准），本产品的存储介质（如果有）在正常使用的情况下无材料和工艺方

面的缺陷。

免责声明

除上述有限担保外，本软件按“原样”提供，不提供任何明示或默示的条件、

陈述及担保，包括对适销性、对特定用途的适用性或非侵权性的任何默示的担保，
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均不予负责，但本免责声明被认定为法律上无效的情况除外。

责任限制

在法律允许范围内，无论在何种情况下，无论采用何种有关责任的理论，无论

因何种方式导致，对于因使用或无法使用本软件引起的或与之相关的任何收益损失、

利润或数据损失，或者对于特殊的、间接的、后果性的、偶发的或惩罚性的损害赔

偿，我们或其许可方均不承担任何责任（即使我们已被告知可能出现上述损害赔偿）。

根据本协议，在任何情况下，无论是在合同、侵权行为（包括过失）方面，还是在

其他方面，我们对您的责任将不超过您就本软件所支付的金额。即使上述担保未能

达到其基本目的，上述限制仍然适用。

七、协议完整性及可分割性说明

协议完整性

本协议是我们就产品使用与您达成的完整协议。它取代此前或同期的所有和本

协议不一致的口头或书面往来信息、建议、陈述和担保。在本协议期间，有关报价、

订单、回执或各方之间就本协议内容进行的其他往来通信中的任何冲突条款或附加

条款，均以本协议为准。对本协议的任何修改均无约束力，除非通过书面进行修改

并由每一方的授权代表签字。

可分割性

如果本协议中有任何规定被认定为无法执行，则删除相应规定，本协议仍然有

效，除非该删除会防碍各方根本目的的实现（在这种情况下，本协议将立即终止）。

八、适用法律及争议解决

管辖法律适用

与本协议相关的任何争议解决（包括但不限于诉讼、仲裁等）均受适用中华人

民共和国法律管辖。选择其它任何国家和地区的法律规则不予适用。

与本协议相关的任何争议，如双方无法协商一致，您同意提交至麒麟软件住所

地有管辖权的人民法院诉讼解决。

终止

如果本软件成为或在任一方看来可能成为任何知识产权侵权索赔之标的，则任

一方可立即终止本协议。本协议在终止之前有效。您可以随时终止本协议，但必须
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同时销毁本软件的全部正本和副本。如果您未遵守本协议的任何规定，则本协议将

不经我们发出通知立即终止。终止时，您必须销毁本软件的全部正本和副本，并且

需承担因未遵守本协议而导致的法律责任。

九、行为准则

一旦同意这些条款，即表示您同意在使用服务时遵守以下规则：

● 不得从事任何违法的行为，也不得尝试生成或共享违法的内容。

● 不得从事任何利用、危害或可能危害儿童的活动。

● 不得从事欺诈、虚假或误导性的活动（例如，以虚假借口索要钱财、冒充他人、

创建虚假账户、自动执行不真实的活动、生成或共享故意欺骗的内容）或者进

行诽谤或诋毁行为。

● 不得规避对服务访问、使用或可用性的任何限制。

● 不得从事对您或做对他人有害的活动（例如，传播病毒；跟踪；试图生成或共

享骚扰、欺凌或威胁他人的内容；发布恐怖主义或暴力极端主义内容；传播仇

恨言论；或提倡对他人施暴）。

● 不得侵犯他人的权利（例如，未经授权共享受版权保护的音乐或其他受版权保

护的材料、或未经同意为处理个人生物识别信息或其他服务用途而拍摄他人的

照片或视频/音频记录）。

● 不得从事侵犯他人隐私或数据保护权利的活动。

● 不得帮助他人违反这些规则。
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十、使用服务和支持

● 创建帐户。您可以通过在线注册创建麒麟 ID 帐户。注册麒麟 ID 帐户时，您同

意不使用任何虚假、不准确的或误导性信息。在某些情况下，如果您将麒麟 ID

账号和密码分享给了第三方，则第三方可能对您的麒麟 ID 帐户有额外的操作，

例如删除您的帐户，麒麟软件将不承担任何责任。如果您代表一个实体（如您

的企业或雇主）创建麒麟 ID 帐户，则您声明您具有约束该实体遵守这些条款的

法定权利。您不得将麒麟 ID 帐户凭据转让给其他用户或实体。为保护您的帐户，

请对您的帐户详细信息和密码进行保密。您应对您的麒麟 ID 帐户下发生的所有

活动负责。

● 注销账户：用户有权申请注销账号，银河麒麟桌面操作系统提供便捷注销入口，

注销后需删除用户头像、仅可依法保留税务合规、违规日志等必要数据（不超

过 3 年），且对保留数据需做匿名化处理以避免用户身份识别；用户需自行备

份关键数据，注销后账号不可恢复，此前行为的法律责任不因此免除。账号注

销后，麒麟软件对除上述列明的保留数据之外的其他内容，不承担备份及保管

责任。

● 退出您的帐户。您可以出于任何原因随时退出您的麒麟 ID 帐户。当您退出麒麟

ID 帐户时，您可以在未来的任意时间段内重新登录，将会重新激活您的麒麟 ID

帐户。如果您的麒麟 ID 帐户已退出，我们将会保存与您的麒麟 ID 帐户关联的

数据，当您再次登录时，可以继续查看内容。
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1.进入桌面

下文将介绍银河麒麟桌面操作系统所提供的的基础功能，方便您对此桌面操作

系统有初步的认识，了解基础功能的使用方式以及如何简单的管理桌面操作系统。

1.1.登录

开机启动计算机后进入银河麒麟界面，根据设置系统会默认选择自动登录或停

留在登录窗口等待登录。

图 1.1 登录界面

当启动系统后，系统会提示输入密码，即系统中已创建的用户名和密码。通常

用户名和密码在系统安装时进行设置，选择登录用户后，输入正确的密码，点击登

录按钮即可访问桌面，点击隐藏/取消隐藏按钮即可实现密码隐藏/显示。
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1.2.桌面环境

桌面是登录后主要操作的屏幕区域。在桌面上可以通过外置的鼠标和键盘对操

作系统进行基本的操作，比如新建文件/文件夹、排列文件、打开终端、设置壁纸和

屏保、侧边栏等，还可以向桌面添加应用的快捷方式。

银河麒麟初始桌面由图标、任务栏、桌面背景组成，默认放置了计算机、回收

站、主文件夹三个图标，鼠标左键双击即可打开。

表 1.1

图标 说明

计算机：显示连接到本机的驱动器和硬件

回收站：显示被删除到回收站的文件

主文件夹：显示个人主目录



银河麒麟桌面操作系统 V11 产品使用手册

版权所有©麒麟软件有限公司 31

图 1.2 初始界面

选中计算机图标，单击右键并选择属性，可以查看当前系统版本、内核版本、

激活状态等相关信息。

图 1.3 系统概述

在桌面空白处单击右键，可以调出桌面右键菜单，可简单快捷地执行部分操作。
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图 1.4 桌面右键菜单

表 1.2 桌面右键菜单说明

选项 说明

在新窗口中打开 在新窗口打开当前指定的文件或目录

全选 全选当前目录的文件

新建 可新建文件夹、空文本、WPS 文件

视图类型 提供四种视图类型：小图标、中图标、大图标、超大图标

排列方式 提供多种排列图标的方式

刷新 刷新界面
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打开终端 打开终端软件

设置背景
快捷打开设置-->>个性化-->>背景，可以进行背景的相关设

置

显示设置 快捷打开设置-->>系统-->>显示器，可以进行显示器的

1.3.电源管理

电源管理是对桌面操作系统最基本的功能，能够实现对当前桌面操作系统电源

状态及当前账户状态的修改，包括休眠、睡眠、锁屏、注销、重启、关机，您还可

以在当前界面打开系统监视器。打开方式：开始菜单 -->> 电源 。

图 1.5 电源

休眠

系统会自动将内存中的数据全部转存到硬盘上一个休眠文件中，然后切断对所

有设备的供电。这样当恢复的时候，系统会从硬盘上将休眠文件的内容直接读入内

存，并恢复到休眠之前的状态。休眠唤醒需要通过电源键或休眠键。

睡眠
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睡眠状态时，将切断除内存外其他配件的电源，工作状态的数据将保存在内存

中，这样在重新唤醒电脑时，就可以快速恢复睡眠前的工作状态。如果您需要短时

间离开，那么可以使用睡眠功能。睡眠唤醒可通过键鼠及休眠键，电源键。

锁屏

当您暂时不需要使用计算机时，可以选择锁屏（不会影响系统当前的运行状态），

防止误操作。当您返回后，输入密码即可重新进入系统。在默认设置下，系统在一

段空闲时间后，将自动锁定屏幕。

注销

登出当前使用的用户，并且返回至用户登录位置，主要用于使用其他用户账户

登录时的场景。

重启

退出登录并重启您的计算机。

关机

退出登录并关闭您的计算机。

1.4.文件及文件夹

文件夹可以帮助收纳整理您的资料，包含桌面应用、文件及文件夹等。在桌面

可直接新建文件/文件夹，也可以对文件/文件夹进行常规的复制、粘贴、重命名、

删除等操作。

在桌面单击鼠标右键，点击“新建”，选择新建文件类型或新建文件夹，输入

新建文件/文件夹的名称。

在桌面文件或文件夹上单击鼠标右键，可以使用文件管理器的相关功能。

表 1.3 文件管理器

名称 描述

打开 打开文件/文件夹

打开方式 选定系统默认打开方式，也可以选择其他关联应用程序来

打开
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反选 反向选择桌面文件/文件夹

复制 复制文件或文件夹

剪切 移动文件或文件夹

删除到回收站 删除文件或文件夹到回收站

重命名 重命名文件或文件夹

发送到移动设

备

发送文件至选择的移动设备中

发送至多端协

同

发送文件已经连接多端协同的终端

压缩 压缩文件/文件夹

解压到此处 解压到相同目录下

解压到... 解压到选择的目录下

病毒扫描 打开安全中心对文件/文件夹扫描病毒

病毒查杀 打开系统默认安装的病毒查杀软件查杀病毒

图片打印 文件为图片时支持选择打印机打印图片

属性 查看文件或文件夹的基本信息，共享方式，及其权限

1.5.图标排列和大小

桌面的图标大小可以进行调节，桌面上的图标按照需要进行排序。系统默认提

供 4 种图标大小的设置，分别为小图标、中图标（默认）、大图标和超大图标。

将鼠标悬停在应用图标上，按住鼠标左键不放，将应用图标拖拽到指定的位置

松开鼠标左键释放图标。

单击鼠标右键，选择“视图类型”，选择一个合适的图标大小。

● 小图标；

● 中图标；

● 大图标；

● 超大图标。
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单击鼠标右键，选择“排序方式”，系统提供如下 4 种排序方式：

● 点击文件名称，将按文件的名称顺序显示；

● 点击修改日期，文件将按最近一次的修改日期顺序显示；

● 点击文件类型，将按文件的类型顺序显示；

● 点击文件大小，将按文件的大小顺序显示。

1.6.任务栏

任务栏用于查看系统启动应用、系统托盘图标，位于桌面底部。任务栏默认放

置开始菜单、显示任务视图、文件管理器、系统托盘图标等。在任务栏可打开开始

菜单、显示桌面、进入工作区，对应用程序进行打开、新建、关闭、强制退出等操

作，还可以设置输入法，调节音量，连接网络，查看日历，进行搜索，进入关机界

面等。

表 1.4 任务栏

图标 名称 描述

开始菜单 启动菜单，查看系统应用

搜索 创建索引来快速获取搜索结果

显示任务视图 显示多任务视图，切换多个桌面窗口

文件管理器 文件及文件夹管理

软件商店 软件的搜索、下载及卸载

截图 截取屏幕并存储为图片格式

设置 操作系统常用配置项管理

麒麟速记 用于快速记录待办和笔记
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麒麟天气 查看城市天气

输入法 切换键盘输入法，输入语言

网络设置 设置网络连接

声音 调节声音大小

电源 查看电源设置

快捷操作 快捷设置亮度、音量等

通知中心 查看系统推送通知

AI 助手 启动 AI 助手

鼠标停留在任务栏点击右键可以弹出任务栏的设置窗口，设置项及说明如下表

所示：

表 1.5 任务栏设置

设置 说明

显示任务视图按钮 设置任务栏是否显示任务视图按钮

显示桌面 设置是否显示桌面当前任务

系统监视器 打开系统监视器

调整大小 调整任务栏大小：小尺寸、中尺寸、大尺寸

调整位置 调整任务栏位置：上、下、左、右

隐藏任务栏 设置隐藏任务栏

关于麒麟 打开关于麒麟
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图 1.6 任务栏设置

1.7.开始菜单

开始菜单 是使用系统的“起点”，查看并管理系统中已安装的所有应用，

在菜单中使用分类导航或搜索功能可以快速定位应用程序。

开始菜单有大窗口和小窗口两种模式。点击开始菜单界面右上角的图标来切换

模式。

两种模式均支持搜索应用、设置快捷方式等操作。

小窗口模式还支持快速打开文件管理器，控制中心和进入关机界面等功能。
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图 1.7 小窗口模式
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图 1.8 大窗口模式

1.7.1. 查找应用

在开始菜单中，可以使用鼠标滚轮或切换分类导航查找应用。如果已知应用名

称，可直接在搜索框中输入应用名称或关键字快速定位。

1.7.2. 运行应用

对于已经创建了桌面快捷方式或固定到任务栏上的应用，可以通过以下途径来

打开应用：

● 双击桌面图标，或右键单击桌面图标选择打开；

● 单击打开开始菜单后，直接点击应用图标打开；

● 直接点击任务栏上的应用图标，或右键单击任务栏上的应用图标选择打开。

1.8.安装和卸载

此操作系统提供便捷的应用软件安装卸载方式，可根据您的需求自主进行安装



银河麒麟桌面操作系统 V11 产品使用手册

版权所有©麒麟软件有限公司 41

卸载操作。

1.8.1. 安装应用

软件商店安装

银河麒麟桌面操作系统自带软件商店，可支持一键下载安装应用，详情可参考

手册中的软件商店部分内容。

安装器安装

银河麒麟桌面操作系统提供图形化的安装器，支持单个或批量安装软件包，详

情可参考手册中的安装器部分。

1.8.2. 卸载应用

对于不再使用的应用，可以通过集中方式将其卸载以节省硬盘空间。

(1) 卸载通过安装器安装的应用：

请参考手册中的安装器部分。

(2) 卸载通过软件商店安装的应用：

方法一：“开始菜单”中，右键单击应用图标，选择“卸载”；

方法二：打开软件商店，点击“我的”，进入“应用卸载”，选择需要卸载的

应用点击卸载即可。

1.9.快捷操作

设置和应用的快捷入口，包括夜间模式、飞行模式、投屏、闹钟、快速截图、

便签本、服务与支持，点击对应图标可以快速设置或启动，您还可以拖动对应条目

设置系统音量和亮度。您可以点击任务栏右下角“快捷操作” 图标或通过快捷

键“Win+A”打开快捷操作。
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图 1.9 侧边栏

1.10. 通知中心

默认显示重要通知，点击右上角设置按钮可以设置“通知”，可以按照需求自

行选定允许通知的应用。您可以点击任务栏右下角“通知” 图标打开通知中心。

图 1.10 通知

1.11. 显示任务视图

通过显示任务视图可以切换任务视图和桌面工作区，以便对桌面窗口进行分组

管理，窗口管理器可以在不同的工作区内展示不同的窗口内容。
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点击任务栏“显示任务视图” 图标，可以打开任务视图窗口管理，选择对

应任务窗口即可实现桌面窗口切换，选择对应工作区即可切换桌面，拖拽工作区窗

口可以调整顺序。

图 1.11 显示任务视图

1.12. 日历

您可以通过日历功能查阅日期，了解节假日信息，查阅黄历。

点击桌面右下角时间与日期即可弹出日历界面。
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图 1.12 日历

月份切换：点击“月”按钮即可跳转到选择月份的页面，选择月份。
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图 1.13 月份切换

年份切换：点击“年”按钮即可跳转到选择年份的页面，选择年份。
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图 1.14 年份切换

今天跳转：点击“今天”按钮即可实现跳转到今天日期日历页面。
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图 1.15 今天跳转

黄历宜忌折叠：点击宜忌折叠按钮即可实现对黄历宜忌的折叠和展开。

图 1.16 黄历宜忌展开
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2.设置

2.1.账户

在“账户”设置模块，可进行“账户信息”、“登录选项”、“云账户”的基础配

置。

2.1.1. 账户信息

在账户信息中，可以对您的密码、头像等属性进行设置，同时可以设置免密登

录和自动登录。如图所示，可以看到当前的用户为 kylin。

图 2.1 账户信息

更改用户昵称：点击用户名旁边的修改图标，可以修改用户昵称，点击确认生

效。
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图 2.2 更改用户昵称

更改用户头像：点击用户头像，即可进行修改，图片可从本机图片中选择。
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图 2.3 更改用户头像

编辑用户组：点击用户组，可以对用户组进行添加、修改、删除操作。
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图 2.4 编辑用户组

新建用户：在“其他用户”中选择“添加”可新建用户，同时设置用户的权限。
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图 2.5 新建用户

对于创建的标准用户，可以进行修改密码操作，管理员可对账户类型进行修改，

删除。
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图 2.6 修改密码

图 2.7 用户类型修改

删除用户时可选择“保留用户家目录”，“删除该用户所有数据”两种选项。

图 2.8 其他用户删除



银河麒麟桌面操作系统 V11 产品使用手册

版权所有©麒麟软件有限公司 54

2.1.2. 登录选项

登陆选项中可以修改登录密码、设置扫码登录、开启/关闭生物识别，生物识别

栏，点击可选择禁用该功能和高级设置，点击高级设置可以打开生物特征管理工具

进行相关设置。生物特征管理工具详细介绍请见手册中的生物特征管理工具部分内

容。

图 2.9 登录选项
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图 2.10 修改密码操作

打开生物识别，登录时可以使用生物识别，支持录入、重命名、删除生物特征。

图 2.11 开启生物识别

以指纹为例，录入新特征、修改特征名：
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图 2.12 录入新特征

图 2.13 修改特征名

2.1.3. 云账户

云账户可同步账户中已经设置好的系统配置到云端，如系统、设备、个性化、网络

等。当使用另一台计算机时，只要登录相同的云账户，即可一键同步之前保存的相关计

算机配置。
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图 2.14 云账户

您可以使用邮箱/用户名/手机号码登录，也可以使用微信扫码登录，如您之前未注

册过可以先进行注册。

图 2.15 云账户
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2.2.系统

在“系统”设置模块，可进行“显示器”、“声音”、“电源”、“通知”、“远

程桌面”的基础配置，也可以在“关于”中查看系统信息。

2.2.1. 显示器

在“显示器”设置中，可进行显示的相关配置。

在显示器中您可以选择显示器、设置显示器的分辨率、屏幕方向、刷新率、屏幕缩

放倍数及亮度、色温的调节，使您的电脑显示效果达到最佳。

图 2.16 显示器设置

表 2.1 显示器

名称 描述
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2.2.2. 声音

您可在“声音”设置中进行输出声音和输入声音、系统音效的相关配置。

表 2.2 输入输出

菜单 描述

输出

选择输出设备

调节主音量大小

设置声道平衡

设置音量增强

显示器 可选择已连接的显示器，设置主屏

分辨率 可根据显示器情况进行分辨率调整

方向 可对显示器的屏幕方向调整

刷新率 可对显示器的刷新率进行调整

缩放屏幕 可对显示内容进行成倍数的缩放

亮度 调节已连接显示器的亮度

护眼模式 开启后可以减少蓝光辐射，屏幕显示将会偏暖色

色温 调节屏幕色温及显示时间，支持设置跟随日出日落调节
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开启单声道音频

输入

选择输入设备

调节音量大小

输入反馈

设置智能降噪

侦听设备

系统音效

图 2.17 系统音效设置

表 2.3 系统音效

菜单 描述
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系统音效

启用或关闭开机/关机/注销/唤醒音效

启用或关闭提示音

设置音效主题、调节音量、接收通知音

效

高级设置

表 2-4 高级设置

菜单 描述

声音设备管理
支持应用可选择不同输出设备播放的功

能

应用声音 支持设置系统输出音量和设备

2.2.3. 电源

在“电源”设置中，可进行电源的“通用”和“电源计划”的相关配置。

在“通用”设置中，可设置睡眠/休眠唤醒时、唤醒屏幕时是否需要密码；关闭显示

器和系统进入休眠的时间；按电源键时执行的操作（“询问”、“睡眠” 、“关机”、

“休眠”）。

在“电源计划”设置中，可设置使用电源时的模式：

● “平衡模式”（推荐），利用可用的硬件自动平衡消耗与性能；

● “最佳能效”，尽可能降低计算机能耗；

● “最佳性能”，切换为高性能模式。
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图 2.18 电源

2.2.4. 通知

在“通知”设置中，您可以设置勿扰模式和应用通知。

系统支持设置勿扰模式，开启后，通知横幅、提示将会隐藏，通知声音将会静音。

您可以设定自动开启勿扰模式的时间段，同时可以设置多屏连接时自动开启、全屏模式

下自动开启、勿扰模式下允许闹钟提示。

系统支持设置应用通知，开启后可以获得来自应用的通知。开启应用通知后，您点

击托盘区的 打开侧边栏，在侧边栏的最近消息中进行查看、管理收到的应用通知

信息。在可设置的应用中点击 按钮还可以设置是否在锁屏界面显示通知。
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图 2.19 通知

2.2.5. 远程桌面

在远程桌面中您可以通过开启和关闭本地vnc服务来控制是否可远程访问你的桌面：

● 允许其他人远程连接您的桌面；

● 允许用户使用 RDP 远程连接这台电脑，需要安装 xrdp 才能通过 xrdp 进行连接，

未安装时不显示；

● 允许其他用户使用 VNC 远程连接这台电脑，只可被访问，不可被操控；

● 允许其他用户控制这台电脑的屏幕，可以被操控；

● 每次访问这台电脑时需要确认，需应答每次访问请求；

● 使用 VNC 远程连接时需要输入密码，开启后密码默认非明文显示；
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图 2.20 远程桌面

2.2.6. 关于

在“关于”中，可以查看系统的版本信息，包括版本名称、版本号、系统补丁版本

号，您还可以查看计算机的内核、CPU、内存、硬盘等相关信息。在“关于”中设置了

激活入口，点击激活按钮，即可进入系统激活界面；还设置了开启/关闭发送诊断数据的

按钮；同时可以查看试用免责协议和用户隐私协议。
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图 2.21 关于

激活成功后点击序列号可以查看“关于本机”的信息：包括激活码、序列号、服务

到期时间等，若您已经商务续订服务期，还可以选择延长服务更新系统服务期，联网状

态下也会自动更新。

图 2.22 关于本机
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2.3.设备

在“设备”设置中，可以进行硬件的维护和管理，包括蓝牙、打印机、鼠标、触摸

屏、触摸板、键盘、快捷键、多屏协同。

2.3.1. 打印机

系统除了支持终端软件应用外，也与常见的打印机品牌和类型进行了适配，方便办

公应用，支持添加多个打印机外设，并且支持网络打印机设备的使用。

添加和管理打印机设备：系统使用了强大和易于配置的 cups 打印子系统。除了支

持的打印机类型更多，配置选项更丰富外，cups 还能设置并允许任何联网的计算机通过

局域网访问单个 cups 服务器。

2.3.1.1. 连接打印机

2.3.1.1.1. 直连打印机

直连打印机，有的打印机直接插上 usb 线即可识别。

此处以直连“联想 LJ2655DN”打印机为例，参考步骤如下：

(1) 打开“开始菜单”-->>“控制面板”-->>“设备”-->>“打印机”页面。
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图 2.23 打印机

(2) 打开“添加打印机和扫描仪”页面，点击“添加”按钮添加打印机。

图 2.24 添加打印机

(3) 打印机会直接被识别到，选择对应型号的设备，打印机的连接方式选择“USB”，

然后点击“前进”按钮。
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图 2.25 选择打印机

(4) 有时打印机直接被匹配到，驱动会自动安装，并直接弹出打印机描述界面，您

可以根据您的需要更改该界面内容，也可以直接点击“应用”按钮，打印测试

页。
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图 2.26 描述打印机页面

图 2.27 打印测试页

(5) 在打印机未匹配到的情况下，选择打印机品牌后（这里选择的是“联想”，具

体情况请根据实际进行选择），选择对应的打印机驱动，然后点击“前进”按

钮。
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图 2.28 选择打印机品牌
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图 2.29 选择驱动程序

图 2.30 打印测试页

(6) 打印测试页正常，表示打印机连接成功。

2.3.1.1.2. 添加网络打印机

参考步骤如下：

(1) 打开“开始菜单”-->>“控制面板”-->>“打印机”页面。
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图 2.31 打印机

(2) 打开“添加打印机和扫描仪”页面，点击“添加”按钮添加打印机。

图 2.32 添加打印机

(3) 部分网络打印机可直接识别到，部分需输入 IP 地址才能被识别到。
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● 点击“网络打印机”按钮，根据后面括号内的 IP 地址选择打印机。

图 2.33 添加打印机

● 在打印机未直接识别的情况下，选择“查找网络打印机”按钮，然后在该页面

右侧的输入框输入网络打印机的 ip 地址，输入完成后点击旁边的“查找”按钮。

图 2.34 查找网络打印机
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图 2.35 输入网络打印机 IP

(4) 获取到网络打印机后，点击“前进”按钮。

图 2.36 查找到网络打印机

(5) 在弹出的打印机描述界面中，您可以根据您的需要更改该界面内容，也可以直

接点击“应用”按钮，打印测试页。
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图 2.37 描述打印机页面

图 2.38 打印测试页
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2.3.2. 鼠标

为满足您对鼠标使用习惯的个性化需求，在“鼠标”配置中，可进行鼠标、指针、

光标的个性化设置。

图 2.39 鼠标设置

表 2.5 鼠标

菜单 描述

鼠标设置

鼠标主按钮：左键/右键

滚动方向：正向/反向

鼠标滚轮速度

鼠标双击间隔时长

指针设置 指针速度
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鼠标加速

按 Ctrl 键显示指针位置

指针大小

光标设置

文本区域的光标闪烁

光标速度

2.3.3. 键盘

您可在“键盘”配置中，进行键盘响应速度、键盘布局、添加输入法等相关配置。

图 2.40 键盘设置



银河麒麟桌面操作系统 V11 产品使用手册

版权所有©麒麟软件有限公司 78

图 2.41 输入法配置

表 2.6 键盘

菜单 描述

键盘设置

可设置启用/关闭按键重复

可设置延迟的长短

可设置速度的快慢

可进行输入测试

可设置启用按键提示

输入法设置

输入法语言、国家设置

全局配置
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2.3.4. 快捷键

您可在“快捷键”配置中查看系统快捷键，添加自定义快捷键等相关配置。

图 2.42 系统快捷键

图 2.43 自定义快捷键
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2.4. 网络

在“网络”设置中可以对“有线网络、无线网络、代理、VPN、移动热点”的

相关配置进行管理。您可以创建、修改、删除网络连接或代理，或将本机网络连接

通过热点方式供其他设备连接使用。

2.4.1. 有线网络

设置本机有线网络连接，当网线插入本机时，有线网络自动开启，如本机有多

张网卡，开启使用的网卡后，可进行有线网络连接的配置。

图 2.44 有线网络连接

点击“添加有线网络”，打开配置窗口；

如无须设置固定网络地址，在“IPV4 配置”选择“自动（DHCP）”；
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图 2.45 添加有线连接自动（DHCP）

如需要设置固定的网络地址，在“IPV4 配置”选择“手动”，根据实际网络情况填

写“IPV4 地址（即 IP 地址）”、“子网掩码”、“默认网关”、“DNS（如果有）”；

图 2.46 添加有线连接手动
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配置完成后可点击“ ”查看详细信息，点击“ ”可以复制全部信息。

图 2.47 配置完成

2.4.2. 高级设置

若当前网络需要更详细的配置，可通过“高级设置”方式具体实施。

图 2.48 高级设置

选择网络后双击或者单击底部” ”，即可对选中的网络进行编辑。
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图 2.49 编辑网络

单击“网络连接”页面底部的“+”，即添加新的网络连接，连接方式中提供

通过硬件、虚拟、VPN 等类型进行网络连接的设置，下拉框选择。

图 2.50 高级设置

2.4.2.1. 无线局域网
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图 2.51 编辑未命名连接

(1) 选择无线局域网；

(2) 输入无线局域网的名称（SSID）；

(3) 选择匹配的 WLAN 安全性；

(4) 根据实际网络情况，设置 IPV4/IPV6。

2.4.2.2. 移动宽带

移动宽带设置方式与蓝牙的“拨号网络一致”，通过设置助手，根据实际情况设置

宽带设备、供应商、付费套餐。

2.4.2.3. 以太网

(1) 以太网的设置方式与有线连接设置类似，在“设备”选择即将使用的网卡；
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图 2.52 编辑以太网

(2) 设置是否启用“802.1X 安全性”（如果有），默认不启用；

图 2.53 802.1X 安全性

(3) 设置 DCB 和代理（如果有）；

(4) 根据实际情况设置 IPV4/IPV6 地址。
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图 2.54 设置 IPV4/IPV6 地址

2.4.2.4. DSL/PPPoE

通过宽带拨号连接的方式连接网络，方法如下：

(1) 选择上级接口并输入连接的用户名和密码；

图 2.55 输入用户名和密码

(2) 根据实际情况配置代理及 IPV4 地址。
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图 2.56 配置代理及 IPV4 地址

2.4.2.5. InfiniBand

即通过无线宽带方式连接网络：

(1) 选择无线宽带的传输模式和设备；

图 2.57 选择无线宽带的传输模式和设备
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(2) 根据实际情况填写代理与 IPV4/IPV6 地址。

图 2.58 填写代理与 IPV4/IPV6 地址

2.4.2.6. 绑定

(1) 添加需要绑定的连接类型，可通过以太网、InfiniBand、绑定、桥接、组队、VLAN

连接；

图 2.59 编辑绑定
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(2) 根据实际情况填写代理与 IPV4/IPV6 地址。

图 2.60 填写代理与 IPV4/IPV6 地址

2.4.2.7. 桥接

通过添加的连接类型，以桥接方式连接网络，方式如下：

(1) 选择桥接方式，可通过以太网、绑定、组队、VLAN 连接；

(2) 设置相应类型的实际网络连接；
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图 2.61 编辑桥接

(3) 根据实际情况，设置桥接的代理、IPV4/IPV6。

图 2.62 填写代理与 IPV4/IPV6 地址

2.4.2.8. 组队

通过添加的连接类型，以组队方式连接网络，方式如下：

(1) 选择桥接方式，可通过以太网、绑定、桥接、组队、VLAN 连接；

(2) 设置相应类型的实际网络连接；
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图 2.63 编辑组队

(3) 根据实际情况，设置桥接的代理、IPV4/IPV6。

图 2.64 填写代理与 IPV4/IPV6 地址

2.4.2.9. IP 隧道

(1) 创建 IP 隧道设备名称；

(2) 设置上级设备，可选择本机网卡；
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(3) 选择 IP 隧道模式；

(4) 输入本地 IP 及远程 IP；

(5) 输入密钥；

图 2.65 编辑 IP 隧道

(6) 根据实际情况，设置代理、IPV4/IPV6。

图 2.66 填写代理与 IPV4/IPV6 地址
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2.4.2.10. MACsec

(1) 创建 MACsec 设备名称；

(2) 设置上级设备，可选择本机网卡；

(3) 设置密钥中的模式、安全连接关联密钥、安全连接关联密钥名称；

(4) 设置参数中的验证规则和 SCI 端口；

图 2.67 编辑 MACsec

(5) 设置是否启用 802.1X 的安全配置；
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图 2.68 设置 802.1X 的安全配置

(6) 根据实际情况，设置代理、IPV4/IPV6。

图 2.69 填写代理与 IPV4/IPV6 地址

2.4.2.11. VLAN

(1) 选择上级接口，可通过历史网络连接信号作为接口；

(2) 设置克隆的 MAC 地址；
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图 2.70 编辑 VLAN

(3) 根据实际情况，设置代理、IPV4/IPV6。

图 2.71 填写代理与 IPV4/IPV6 地址

2.4.2.12. VPN

● L2TP：

设置通过 L2TP 协议的 VPN 连接。
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(1) 输入网关、用户名、密码和 NT 域；

图 2.72 编辑 VPN

(2) 根据实际情况，设置代理、IPV4/IPV6。

图 2.73 填写代理与 IPV4/IPV6 地址

● PPTP：

设置通过 PPTP 协议的 VPN 连接
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(1) 输入网关、用户名、密码和 NT 域；

图 2.74 编辑 VPN

(2) 根据实际情况，设置代理、IPV4/IPV6。

图 2.75 填写代理与 IPV4/IPV6 地址
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2.4.3. 无线局域网

设置本机无线网络连接。当无线网络开启时，本机通过连接搜寻到的信号进行

网络访问，如本机有多张网卡，开启使用的网卡后，可进行有线网络连接的配置，

方式如下：

(1) 开启无线局域网；

(2) 选择对应的网卡，根据实际情况点击连接列表中的无线信号；

(3) 如该信号图标有“ ”标识，即表明需要正确输入对应无线信号的密码；

(4) 连接成功后，列表中该信号标示为“已连接”，且屏幕右下角托盘图标的网络连

接变为“ ”，点击列表中的“ ”可查看该信号的详情信息和安全设置；

图 2.76 无线局域网

(5) 如不再连接该信号，在详情页可取消勾选“自动连接”或直接点击“忘记此网
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络”断开连接并且清空保存的密码。

图 2.77 自动连接按钮

2.4.4. 代理

配置本机访问网络的代理地址。系统提供自动代理、手动代理和 APT 代理方式。

2.4.4.1. 自动代理

选中“自动代理”后，根据实际情况填写代理地址，系统会根据填写的地址自

动选择代理协议连接代理服务器。

应用代理可勾选相应的应用，通过设置的代理联网，开启 APT 代理，通过设置的代

理服务器可在软件商店进行应用程序的下载和更新。
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图 2.78 自动代理

2.4.4.2. 手动代理

选中“手动代理”后，需根据真实代理地址协议将地址和端口填写至对应的文

本框中，可配置 HTTP、HTTPS、FTP 和 SOCKS 方式；如需忽略某些地址，可在“忽

略的主机列表”中添加地址，以英文分号区分，在本机访问这些地址时将不使用代

理。
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图 2.79 手动代理

2.4.4.3. APT 代理

APT 代理设置较为简单，开关开启后，根据实际情况配置代理服务器地址和对

应端口即可生效。
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图 2.80 APT 代理

2.4.5. VPN

VPN 设置与“高级设置”中对于 VPN 的设置一致，根据实际情况添加 L2TP 或

PPTP 协议后，设置 VPN 网络环境即可。
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图 2.81 VPN 设置

2.5.个性化

在“个性化”配置中，可进行“背景、主题、锁屏、屏保、字体”的相关配置。

表 2.7 个性化操作

菜单 描述

背景 可选择背景形式，设置本地壁纸

主题 可进行主题模式，图标主题，光标主题等效果设置

锁屏 可进行锁屏背景、锁屏时间段等设置

屏保 可设置屏保等待时间，屏幕保护程序

字体 可设置字体大小、字体类型等宽字体
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2.5.1. 背景

可以选择精美、时尚的壁纸来美化桌面，让电脑的显示与众不同。在桌面上右键选

择“设置背景”打开桌面的“背景”设置，或“开始菜单”-->>“设置”-->>“个性

化”-->>“背景”。预览系统自带的壁纸效果，选择线上图片可下载线上壁纸，单击选

择某一壁纸后即可生效。还可以设置桌面背景的显示方式：填充、平铺、居中、拉伸、

适应、跨区。

图 2.82 设置背景

2.5.2. 主题

你们可以切换系统主题。在桌面上右键选择“设置背景”打开桌面的“主题”

设置，或“开始菜单” -->>“设置”-->>“个性化”-->>“主题”。

系统提供寻光和印主题并且支持自定义主题，您可以一键切换主题。此外，您

还可以设置窗口外观及强调色、图标、光标、窗口特效、壁纸及提示音。
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打开窗口特效模式可以调整窗口透明度，该功能对显卡型号有依赖，不支持的

型号有：景嘉微 JM7201，慧荣 SM750，慧荣 SM768，709 GP101，兆芯集显，龙芯

集显。

图 2.83 设置主题

2.5.3. 锁屏

在桌面上右键选择“设置背景”打开桌面的“锁屏”设置，或“开始菜单” -->>

“设置”-->>“个性化”-->>“锁屏”。您可以在提供的图像中选择任意的图像设

置为锁屏背景，也可以浏览本地图像或下载线上图片设置为锁屏背景，还可以设置

是否显示锁屏壁纸在登录界面、激活屏保时锁定屏幕，设定锁屏的时间段。
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图 2.84 设置锁屏

2.5.4. 屏保

屏幕保护程序可在本人离开计算机时防范他人访问并操作。在桌面上右键并点击

“设置背景”，在个性化菜单栏中选择“屏保”，或“开始菜单” -->>“设置”-->>

“个性化”-->>“屏保”。设置是否显示休息时间、屏保样式和等待时间，待电脑无操

作到达设置的等待时间后，系统将启动选择的屏幕保护程序。
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图 2.85 设置屏保

屏保预览：可以展示屏保设置后的屏幕效果。

图 2.86 屏保预览
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2.5.5. 字体

在桌面上右键选择“设置背景”打开桌面的“字体”设置，或“开始菜单” -->>

“设置”-->>“个性化”-->>“字体”。您可以设置字体大小，选择不同的字体、

设置等宽字体。

图 2.87 设置字体

2.6. 时间语言

2.6.1. 时间和日期

系统提供时区、时间、日期的显示和设置，方便随时查看时间和日期。在桌面右下

角任务栏中实时显示日期和时间，如需修改，您可以打开“设置”-->>“时间语言”-->>
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“时间和日期”进入设置窗口。或在桌面右下角时间日期显示区域单击右键，选择“时

间日期设置”进入设置窗口。

图 2.88 时间和日期

在“时间和日期”配置中，可进行时间、日期、语言、地区的相关配置。点击“自

动同步时间”，则会自动同步该时区的网络时间，点击“手动更改时间”，即可进行手

动的时间调整，还可以通过同步服务器设置当前时间。
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图 2.89 时间与日期

图 2.90 同步服务器时间



银河麒麟桌面操作系统 V11 产品使用手册

版权所有©麒麟软件有限公司 111

您还可以修改时区或添加其他时区时间。点击修改时区或“+添加”，在打开的列

表中的搜索栏检索并选择地区。设置成功后，自动同步到系统面板中显示所选时区的时

间。

2.6.2. 区域语言

在“区域语言”配置中，可进行“语言格式”、“系统语言”的设置

图 2.91 区域语言
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2.7.安全

“安全中心”提供安全功能概述，支持设置有效措施保障系统安全。安全中心提供

安全体检、账户保护、网络保护、病毒防护、应用保护、设备安全模块，详细操作介绍

请见手册中安全中心部分的内容。

图 2.92 安全中心

2.8.应用

2.8.1. 开机启动

开机启动配置中，可以进行开机时程序启动的配置项，例如：天气、打印机、打印
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机队列小程序、搜索等，可以自行添加自启动程序。

图 2.93 开机启动

2.8.2. 默认应用

在“默认应用”设置中，可进行系统默认使用的应用程序的相关配置，支持将默认

应用一键重置为系统推荐的应用。

表 2.8 默认应用

名称 描述

浏览器 选择默认使用的浏览器软件

电子邮件 选择默认使用的电子邮件软件

图像查看器 选择默认使用的图像查看器软件

音频播放器 选择默认使用的音频播放器软件
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视频播放器 选择默认使用的视频播放器软件

文档编辑器 选择默认使用的文档编辑器软件

图 2.94 默认应用

2.9.AI 子系统

AI子系统承接麒麟操作系统中包含大模型能力在内的各类 AI能力，以及感知、

理解、推理能力，也是整个系统的“智能大脑”，为系统提供了更加丰富、智能和

个性化的体验。

2.9.1. 功能介绍

AI 子系统通过 AI SDK 赋能整个应用生态 AI 能力，将自身具备的各类 AI 能力

封装成标准化接口，提供给应用开发者。开发者无需深入了解 AI 模型复杂的运行

机制，直接调用这些接口，就能让应用快速获得智能功能。同时，开发者无需关
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注每种模型之间的接口差异，切换不同的模型时无需再次适配。

通过统一推理框架屏蔽各种 CPU、GPU、NPU 的硬件差异性实现模型和硬件

的解耦，对于 AI 模型而言，不需要关注底层硬件是哪种类型、如何运行，只要将

推理任务交给统一框架即可，使得模型能在不同硬件上高效运行。同时，统一推

理框架还能对多种算力资源进行异构调度，根据任务的需求分配不同的硬件资源。

2.9.2. 下载安装

打开“设置-->>通用-->>AI 模块管理”页面，出现模型配置相关的页面。

图 2.95 AI 子系统模块管理

2.9.3. 配置

2.9.3.1. 云端模型配置

点击“AI 模块管理”中“模型配置-->>云端模型（推荐）”一栏中的“配置”

按钮，即可对云端模型进行配置。如果添加了多个云端模型，当前只能使用一个。
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图 2.96 AI 子系统-云端模型配置

点击每种模型类型的“添加”按钮之后，即可进行添加。如果不了解如何获取

账号，可点击“没有账号？立即获取”查看账号申请指南。
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图 2.97 文本模型配置

选择模型后，按要求填写相关模型的配置信息，以“讯飞-Spark Max”模型为

例，填写完成后点击“添加”。

图 2.98 添加文本模型配置

添加完成后，在模型页面中可以查看到“讯飞-Spark Max”模型。其他类型的

模型配置方法与之相似。
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图 2.99 完成配置

相同类型模型中的默认模型设置：当同一类型模型中配置了多个模型时，可以

通过单击模型末尾的空白区域，选择默认生效模型，模型选择成功后在末尾处会有

显示。

图 2.100 选择模型
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2.9.3.2. 自选模型配置

点击“AI 模块管理”中“模型配置-->>自选模型”一栏中的“配置”按钮，即

可对自选模型进行配置。目前自选模型只支持文本类型的模型，点击“添加”按钮

之后，即可进行对自选模型的配置。如果添加了多个自选模型，当前只能选择一个。

注意：接入自选模型的模型接口需要符合 OpenAI 的接口规范。

图 2.101 AI 子系统——自选模型配置

2.9.3.3. 本地模型配置

点击“AI 模块管理”中“模型配置-->>本地模型（推荐）”一栏中的“配置”

按钮，即可对本地模型进行配置，目前仅支持 AI 子系统自带的 Qwen-2.5-3b_1.0

模型。
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图 2.102 AI 子系统——本地模型配置

2.9.3.4. 模型调度优先级配置

AI 子系统会按照模型配置界面中从上到下的优先级顺序选择模型。比如对于下

图中的配置，会优先选择云端模型，如果网络断开，则会优先选择本地模型。点击

“↑”可修改模型的优先级。可通过最右侧的关闭按钮禁用某个类型的模型，这样

该模型即使优先级最高也不会被使用。
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图 2.103 模型顺序调整

2.9.4. 常见问题（FAQ）

1. 只能在上述 1.5 章节指定的芯片上运行吗？

答：目前已经适配的芯片只有上述 1.5 章节中指定的芯片，其他型号的芯片不

能保证运行效果。

2. 模型切换的影响域有哪些？

答：模型切换会影响到 AI 助手的文本对话、语音功能和文图等功能，AI 助手

的系统控制功能默认会使用端侧模型，如果关闭了端侧模型，系统控制功能将不

能使用；数据管家和记忆地图默认使用本地模型进行处理，即使切换了模型也不

会受到影响。

3. 模型配置失败

答：云端模型和本地模型配置失败时需要核对检查模型配置信息是否填写有

误，检查设备与云端模型服务之间的的通信是否正常，检查防火墙规则是否存在
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限制。

2.10. 更新

在“更新”设置中，可进行“更新”、“备份”的相关配置。

2.10.1. 更新模块

“更新”模块可以检测系统是否有可用更新并进行更新的相关设置。

“系统更新”显示当前系统更新状态和上次检测更新时间，点击“检查更新”，会

自动访问麒麟更新管理平台获取更新内容。

“更新设置”可以设置是否自动下载更新、在有可更新内容时收到通知、是否回退

到上一个版本、查看更新历史、配置高级设置等。

在“自动下载更新”配置中，可以设置自动检测更新周期、自动下载更新时间段。

在“更新历史”中可以搜索和查看更新详情。

在“高级选项”中可以自定义高级设置，如服务端地址、下载限速（开启下载限速

后会在下次下载时进行限速）等。
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图 2.104 系统更新

2.10.2. 升级和回退

安装完成进入系统后，可以通过升级功能获取最新的可用更新，保证系统运行在最

新版本，获取更好的使用效果。如果用户想要回退使用旧版本，使用“回退到上一个版

本”功能。

升级功能分为在线升级和离线升级，以满足不同的使用场景。

2.10.2.1. 在线升级

点击打开“开始”菜单栏，点击“设置”，进入设置界面。
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图 2.105 打开“开始”菜单

图 2.106 设置界面

选择更新组件，进入更新检查阶段。
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图 2.107 检查更新

更新组件会自动进行升级，保证更新功能运行在最新状态。优先升级完成后，“设

置－更新”界面会自动重启。

重新运行更新组件，获取可升级的系统更新。

图 2.108 获取可更新内容
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点击“全部更新”，升级过程中会首先进行相关更新包的下载。下载完成后，会提

示用户重启进行安装。

图 2.109 待更新内容下载

图 2.110 提示重启安装

点击“重启”之后，进入开机界面，展示安装进度。
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图 2.111 关机安装

安装完成，电脑重启进入登录界面，输入账号密码，进入桌面。稍等片刻，右上角

弹窗提示更新成功。

图 2.112 提示更新成功

进入“设置－更新”界面，点击“更新历史”，在更新历史记录中可以搜索和查看

更新详情。



银河麒麟桌面操作系统 V11 产品使用手册

版权所有©麒麟软件有限公司 128

图 2.113 提示更新成功

图 2.114 更新历史记录更新内容

2.10.2.2. 离线升级

在特殊场景下，我们可以采用离线升级的方式。

使用离线升级，需要联系产品部门获取离线升级包。
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图 2.115 离线升级所需文件

获取离线升级包后，双击并安装离线升级包。

图 2.116 安装离线升级工具

后续操作与在线升级相同。
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图 2.117 进入离线升级流程

2.10.2.3. 异常退回

通过更新组件进行备份及更新操作时，会保存升级前的系统状态。当安装失败时，

版本会自动进行回退操作。当安装成功且用户想使用升级前的版本时，可进行“回退上

一个版本”操作。

备份升级后，打开“设置－更新”，会存在“回退上一版本”这一选项。
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图 2.118 回退至上一版本

点击“开始”，会有弹窗提示：还原前请确保重要文件已备份到其他存储设备。点

击“继续回退”，进入系统还原界面。

图 2.119 回退前提醒弹窗
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图 2.120 进入还原界面

完成还原，系统重启进入登录界面。

图 2.121 系统完成还原
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2.10.3. 备份还原

“备份还原”模块可以创建系统、数据的备份，还原历史备份。点击“开始备份”

或“开始还原”会自动打开备份还原工具，您可以进行系统备份、系统还原、数据备份、

数据还原等操作。

图 2.122 备份还原

3.常用软件

3.1.文件管理器

3.1.1. 概述

文件浏览器可以分类查看系统上的文件和文件夹，支持文件和文件夹的常用

操作。
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3.1.2. 打开方式

● 桌面 -->> 双击“文件管理器”图标；

● “开始菜单” -->> “文件管理器”-->>选择“打开”；

● “开始菜单”-->>“搜索”-->> “文件管理器” -->>选择“打开”。

图 3.1 文件管理器

3.1.3. 基本操作

3.1.3.1. 文件名

(1) 系统文件名长度最大可以为 255 个字符，通常是由字母、数字、“”（点号）、

“_”（下划线）和“－”（减号）组成的。

(2) “”为文件名首字母时，默认情况下会被隐藏，设置了显示隐藏文件才会

显示。

(3) 文件名不能含有“/”符号；因为“/”在操作系统目录树中，表示根目录或
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路径中的分隔符号。

(4) 使用当前目录下的文件时，可以直接引用文件名；如果要使用其他目录下

的文件，必须指定该文件所在的目录。

3.1.3.2. 文件类型

系统支持如下表中的文件类型。

表 3-1 支持的文件类型

文件类型 说明

普通文件 包括文本文件、数据文件、可执行的二进制程序等

目录文件（目录）
系统把目录看成是一种特殊的文件，利用它构成文件系统的分

层树形结构

设备文件（字符设

备 文件 /块 设备 文

件）

系统用它来识别各个设备驱动器，内核使用它们与硬件设备通

信

符号链接
存放的数据是文件系统中通向某个文件的路径； 当调用符号链

接文件时，系统将自动访问保存在文件中的路径

3.1.3.3. 窗口组成

文件浏览器窗口可划分为工具栏和地址栏、文件夹标签预览区、侧边栏、窗

口区和状态栏、预览窗口六个部分。



银河麒麟桌面操作系统 V11 产品使用手册

版权所有©麒麟软件有限公司 136

图 3.2 窗口分区示意图

3.1.3.3.1. 工具栏、地址栏

工具栏上图标对应的功能如下表。

表 3.2 工具栏、地址栏功能说明

图标 说明

后退一级

前进一级

搜索文件夹、文件等，提供高级搜索功能

选择排序方式（名称、修改日期等）

最小化窗口

关闭窗口

最大化窗口

选择视图模式（图标视图、列表视图）
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菜单

3.1.3.3.2. 文件夹标签预览区

用户可通过文件夹标签预览区查看已打开的文件夹，并能够通过点击“ ”

图标添加其他文件夹。

图 3.3 文件夹标签预览区

3.1.3.3.3. 侧边栏

侧边栏列出了所有文件的目录层次结构，提供对操作系统中不同类型文件夹

目录的浏览。外接的移动设备、远程连接的共享设备、文件保护箱和手机助手窗

口也会在此处显示。
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图 3.4 侧边栏

3.1.3.3.4. 窗口区

窗口区列出了当前目录节点下的子目录、文件。在侧边栏列表中单击一个目

录，其中的内容就会在此处显示。

图 3.5 窗口区

3.1.3.3.5. 状态栏

● 如果只选择文件夹，会显示选中的文件夹个数。

● 如果选中的是文件，会计算选中的文件的总的大小。

● 计算机视图中会显示选中的项目数量（包括分区或者移动设备等）。

● 右下角的滑动条为缩放条，可对文件大小进行拖动调节。

图 3.6 状态栏

3.1.3.3.6. 预览窗口

点击窗口右上角的详细信息图标“ ”即可对文件详情预览，以图片文件为例，

在预览窗口可查看文件名称、类型、大小、访问时间、分辨率等信息。
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图 3.7 预览窗口

3.1.3.4. 主要功能

3.1.3.4.1. 查看文件和文件夹

用户可以使用文件管理器查看和管理本机文件、本地存储设备（如外置硬盘）、

文件服务器和网络共享上的文件。

在文件管理器中，双击任何文件夹，可以查看其内容（使用文件的默认应用程

序打开）；也可以右键单击一个文件夹，选择在新标签页或新窗口中打开。

3.1.3.4.2. 视图模式

用户通过点击“”图标可选择文件视图模式，可将图标设为：图标视图、列表

视图模式。

图 3.8 视图模式
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在图标视图中，文件浏览器中的文件将以〈大图标+文件名-->>的形式显示。

图 3.9 图标视图

在列表视图中，文件浏览器中的文件将以〈小图标+文件名+文件信息-->>的形

式显示。
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图 3.10 列表视图

3.1.3.4.3. 文件排序

浏览时，用户可以用不同的方式对文件进行排序。排列文件的方式取决于当前

使用的文件夹视图方式，用户可以单击工具栏上的“ ”图标来更改。

图 3.11 排序方式

各种文件排序方式介绍如下：

(1) 按名称排序：按文件名以字母顺序排列。

(2) 按修改日期排序：按上次更改文件的日期和时间排序；默认情况下会从最旧

到最新排列。

(3) 按类型排序：按文件类型以字母顺序排列；会将同类文件归并到一起，然后

按名称排序。

(4) 按大小排序：按文件大小（文件占用的磁盘空间）排序；默认情况下会从最

小到最大排列。
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(5) 设置升序/降序：根据对应的类型，按照从小到大或者从大到小的顺序排序。

(6) 使用全局排序：在打开的目录下设定排序方式，如果想将此排序方式应用至

所有目录，可以选择使用全局排序。

3.1.3.4.4. 文件和文件夹常用操作

(1) 复制

方式 1：选中，右键单击 -->> “复制”-->>目标位置，右键单击-->>“粘贴”

方式 2：选中，Ctrl+C-->> 目标位置，Ctrl+V

方式 3：从项目所在文件夹窗口拖动至目的文件夹窗口

在方式 3 中，如果两个文件夹都在计算机的同一硬盘设备上，项目将被移动；如果

是从 U 盘拖拽到系统文件夹中，项目将被复制（因为这是从一个设备拖拽到另一个设备）。

要在同一设备上进行拖动复制，需要在拖动同时按住 Ctrl 键。

(2) 移动

方式 1：选中，右键单击 -->>“剪切”-->>目标位置，右键单击 -->>“粘贴”

方式 2：选中，Ctrl+X -->>目标位置，Ctrl+V

(3) 删除

删除至回收站：

方式 1：选中，右键单击 -->>“删除到回收站”

方式 2：选中，Delete

方式 3：选中，拖入桌面上的“回收站”
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若删除的文件为可移动设备上的，在未进行清空回收站的情况下弹出设备，可移动

设备上已删除的文件在其他操作系统上可能看不到，但这些文件仍然存在；当设备重新

插入删除该文件所用的系统时，将能在回收站中看到。

永久删除：

方式 1：在“回收站”中再删除

方式 2：选中，Shift+Delete

(4) 重命名

方式 1：选中，右键单击-->>“重命名”

方式 2：选中，F2

若要撤销重命名，按 Ctrl+Z 即可恢复。

3.1.3.4.5. 格式化和卸载设备

在侧边栏中，对接入系统的设备，右键单击，出现菜单如下图所示。

图 3.12 移动设备右键菜单

其中：



银河麒麟桌面操作系统 V11 产品使用手册

版权所有©麒麟软件有限公司 144

卸载/弹出：这两项都是卸载移动设备的作用；区别在于卸载后系统中依然存在该设

备（未挂载状态），弹出则无法再在系统中找到该设备。设备右侧的“ ”按钮，是弹

出的作用。

格式化：系统默认格式化为 NTFS 文件系统，用户可自行更改为 Ext4 或者 VFAT 格

式；格式化过程中请勿移除设备，否则会产生异常，导致设备无法挂载等问题。

重命名：支持对移动设备（例如：U 盘、移动硬盘等设备）进行重命名，也支持分

区的重命名，有一些分区暂时不支持重命名（例如：文件系统分区、数据盘等）。

图 3.13 格式化

3.1.3.4.6. 设置选项

点击工具栏上“ ”图标，即可进入设置界面。

设置即文件管理器的个人偏好设置，偏好项分为三部分：编辑工具、设置项、手册

说明。

(1) 编辑：复制、粘贴、剪切和删除
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(2) 设置：置顶窗口、显示隐藏文件、禁用缩略图、常驻后台、允许并行操作

(3) 手册及说明：帮助、关于

表 3.3 设置选项

图标 说明

复制所选项目

粘贴所选项目

剪切所选项目

删除所选项目

图 3.14 设置选项

可设置的内容包含了多个方面，每个标签页对应的功能简要说明。

表 3.4 设置选项

标签页 说明
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置顶窗口 将文件管理器窗口放到最顶层显示

显示隐藏文件 对。开头的文件是否显示

显示文件扩展名 显示如。png、.doc 等格式文件扩展名

禁用缩略图 图片、视频、wps 办公文件等是否显示预览缩略图

常驻后台 文件管理器程序是否一直保持在后台不完全退出

允许操作并行 多个文件操作是否可以同时进行

帮助 跳转到用户手册

关于 显示文件浏览器的详细信息

3.1.3.4.7. 智能空间

智能空间是一款创新型文件管理应用，融合智能语义识别技术，支持通过文

件标签、内容特征等深层逻辑进行精准定位。其核心功能采用"智能空间"管理模式。

用户可自主创建专属的"空间"体系，通过灵活配置空间规则实现文件的智能归集和

自动更新。在预览功能方面，除支持标准缩略图展示外，更提供智能标签系统与

智能摘要生成技术，为用户构建多维度的文件认知体系。

3.1.3.4.7.1. 配置

开启索引、配置搜索路径：打开设置控制面板中心、点击全局搜索模块，开

启文件索引和 AI 索引选项，默认的搜索范围是整个系统目录、用户可以自定义选

择文件夹作为搜索范围路径、AI 子系统会默认将该目录下的文件生成摘要和智能

标签。
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图 3.15 搜索范围

配置成功后打开数据管家软件、以搜索为例输入关键字、即可匹配对应文件，

点击预览可以查看文件对应的智能标签和摘要。
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图 3.16 搜索

点击右上角的“存为空间”即可将搜索结果存为智能空间。也可新建空间，

方式如下图所示，点击左上角加号即可新建空间。

图 3.17 创建空间

编辑空间条件方式如下图所示，在现有的智能空间中空白处右键弹出菜单，

点击当前空间条件菜单项，即可弹出编辑空间条件界面，可以对当前空间条件进

行修改，点击确定后，空间视图中信息将同步更新。
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图 3.18 修改条件

3.1.3.4.8. 文件保护箱

侧边栏显示的"保护箱", 是文件保护箱应用的插件，融入文件管理器中，在侧边栏

提供了文件保护箱操作的入口，具体功能以及操作，请参考文件保护箱手册。
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图 3.19 文件保护箱

3.1.3.4.9. 磁盘加密

3.1.3.4.9.1. 概述

磁盘加密提供用户对磁盘分区进行加密保护的功能，保障用户数据离线安全。

3.1.3.4.9.2. 使用入门

支持使用文件管理器进行磁盘加密相关操作（详情见 3.2.3.4.10.3 章节），打开

“文件管理器”，点击左侧栏需要加密的磁盘，右键选择相关操作。
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图 3.20 未加密磁盘右键操作
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图 3.21 已加密磁盘右键操作

（1）磁盘加密功能介绍

加密磁盘：将非加密磁盘进行加密，使之成为加密磁盘。支持对系统分区和

非系统分区加密。

取消加密：将加密磁盘取消加密，使之成为非加密磁盘。

解锁磁盘：打开加密磁盘，会解锁磁盘，并使用设备映射器将其映射到新设

备，使磁盘能进行挂载，从而读写磁盘分区里面的数据。支持密码、TPM、TPM+PIN

方式解锁磁盘。

锁定磁盘：关闭打开的加密磁盘，会锁定磁盘，使磁盘进行卸载并关闭设备

映射，从而不能读写磁盘里面的数据。

更改密码：提供更改密码功能，用户可以修改密码，从而减少密码泄露的风

险。

重置密码：启用加密时提供了恢复密钥，由用户保管，用户可以使用恢复密钥

来重置密码，以防止因用户忘记密码等原因导致磁盘不能解锁，从而致使数据丢

失的情况发生。

（2）加密方式支持
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加密支持格式化加密和不格式化加密（保留数据加密）。

ext2 ext3 ext4 ntfs vfat exfat btrfs

格式化 √ √ √ √ √ √ √

不 格 式

化

× √ √ √ √ × ×

3.1.3.4.9.3. 文件管理器操作方式

3.1.3.4.9.3.1. 系统盘和数据盘操作

（1）加密磁盘

打开“文件管理器”，选择需要操作的系统盘或数据盘，右键点击“加密磁盘”，

将弹出磁盘加密界面：

图 3.22 加密磁盘

点击确定，将弹出授权窗口：
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图 3.23 授权

输入管理员密码，点击授权，将弹出初始化界面。

图 3.24 初始化

初始化完成后，点击确认，将重启系统。重启系统后，用户登录，将弹出设置

密码窗口。
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图 3.25 设置密码

当系统支持 TPM 时，解锁方式可以选择密码解锁、TPM+PIN 解锁和 TPM 解锁。
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图 3.26 磁盘加密解锁方式选择

选择密码解锁，选择 TPM+PIN 码解锁，界面如图 3.35 所示；选择 TPM 自动解

锁。

图 3.27 TPM+PIN 码解锁



银河麒麟桌面操作系统 V11 产品使用手册

版权所有©麒麟软件有限公司 157

图 3.28 TPM 自动解锁

选择密码解锁时输入密码、TPM+PIN 码解锁时输入 PIN 码、TPM 自动解锁时不

需要输入，然后选择保存密钥路径（可以不选择，不选择将保存到默认路径），点击

开始加密，将弹出提示窗口：

图 3.29 提示加密前保存加密磁盘文件

点击继续加密，将弹出授权接口：
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图 3.30 授权

输入管理员密码，点击授权，将开始加密，提示正在加密磁盘中：

图 3.31 正在加密磁盘

加密完成后将提示加密完成。
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图 3.32 加密完成

（2）更改密码

打开“文件管理器”，选择需要操作的系统盘或数据盘，右键点击“更改密码”，

将弹出更改密码界面，如磁盘为密码加密：

图 3.33 更改密码

如磁盘为 TPM+PIN 码加密：
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图 3.34 更改密码

如磁盘为 TPM 自动解锁：

图 3.35 更改密码
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密码加密时，输入旧密码和新密码，TPM+PIN 码加密时，输入旧 PIN 码和新

PIN 码，点击确定，将更改磁盘加密密码，成功后弹出成功提示。

图 3.36 更改密码成功

（3）重置密码

打开“文件管理器”，选择需要操作的系统盘或数据盘，右键点击“更改密

码”，将弹出更改密码界面：

图 3.37 更改密码
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图 3.38 更改密码

图 3.39 更改密码

点击左下角重置密码，将弹出重置密码解密：
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图 3.40 重置密码

图 3.41 重置密码
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图 3.42 重置密码

如使用 TPM+PIN 码加密，选择备份密码路径，输入新密码，点击确定，将重

置密码，成功后将提示密码更改完成。

图 3.43 重置密码成功

（4）取消加密

打开“文件管理器”，选择需要操作的系统盘或数据盘，右键点击“取消加密”，

将弹出磁盘取消加密提示界面。
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图 3.44 取消加密

点击确认，将弹出授权窗口。

图 3.45 授权

输入管理员密码，点击授权，将重启系统，重启过程中会弹框提示用户输入解

锁密码（如 TPM+PIN 码加密，将弹框提示输入 PIN 码；如 TPM 自动解锁，将自动

进入取消加密进度界面）。
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图 3.46 解锁

输入正确密码后则会进入正式取消加密阶段，正式取消加密过程中会显示取消

加密的进度。

图 3.47 正在取消加密

3.1.3.4.9.3.2. 其它磁盘分区操作

（1）加密磁盘

打开“文件管理器”，选择需要操作的磁盘，右键点击“加密磁盘”，将弹出

磁盘加密界面：
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图 3.48 磁盘加密

如磁盘支持不格式化加密，用户将可以选择格式化加密和不格式化加密。选择

格式化加密，点击确定，将弹出设置加密密码和保存备份密钥窗口：

图 3.49 磁盘加密设置密码和备份密钥路径

当系统支持 TPM 时，解锁方式可以选择密码解锁、TPM+PIN 解锁和 TPM 解锁：
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图 3.50 磁盘加密解锁方式选择

图 3.51 TPM+PIN 码解锁
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图 3.52 TPM 自动解锁

选择密码解锁时输入密码、TPM+PIN 码解锁时输入 PIN 码、TPM 自动解锁时不

需要输入，然后选择保存密钥路径（可以不选择，不选择将保存到默认路径），点击

开始加密，将弹出提示窗口：

图 3.53 提示加密前保存加密磁盘文件

点击继续加密，将弹出授权接口：
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图 3.54 授权

输入管理员密码，点击授权，将开始加密，提示正在加密：

图 3.55 开始加密磁盘

加密完成后，弹出磁盘加密完成：
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图 3.56 加密完成。

（2）锁定磁盘

打开“文件管理器”，选择需要操作的磁盘，右键点击“锁定磁盘”，将弹出

锁定磁盘提示界面：

图 3.57 锁定磁盘提示

点击继续锁定，将弹出授权框：
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图 3.58 管理员授权

输入管理员密码，点击授权，将锁定磁盘，锁定成功后，将弹框提示成功。

图 3.59 锁定成功

（3）解锁磁盘

打开“文件管理器”，选择需要操作的磁盘，右键点击“解锁磁盘”，将弹出

解锁磁盘界面：
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图 3.60 解锁磁盘

图 3.61 TPM+PIN 码解锁

输入磁盘加密口令，点击解锁，将解锁磁盘，弹出解锁成功提示。
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图 3.62 解锁成功

（4）更改密码

参照 3.2.3.4.10.3.1 章节

（5）重置密码

参照 3.2.3.4.10.3.1 章节

（6）取消加密

打开“文件管理器”，选择需要操作的磁盘，右键点击“取消加密”，将弹出

磁盘取消加密提示界面。

图 3.63 取消加密提示

图 3.64 验证密码
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图 3.65 验证密码

输入磁盘加密密码或 PIN 码，点击取消加密，将弹出授权界面。

图 3.66 管理员授权

输入管理员口令，点击授权，将开始取消加密，弹出进度条。
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图 3.67 取消加密进度条

取消加密完成后，将弹出加密完成框。

图 3.68 取消加密完成

3.1.3.5. 快捷键

下表为文件管理器中常用快捷键说明：

表 3.5 快捷键

快捷键 说明

Ctrl+C 复制

Ctrl+X 剪切

Ctrl+V 粘贴

Delete 删除
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Shift+Delete 永久删除

Ctrl+Z 撤销

Ctrl+A 全选

F2 重命名

Alt +D 编辑地址

3.1.3.6. 通配符说明

通配符是一种特殊语句，主要有星号（*）和问号（？），用来模糊搜索文件。

当查找文件夹时，可以使用它来代替一个或多个真正字符。

表 3.6 快捷键

快捷键 说明

星号（*） 匹配零个或多个字符

问号（?） 匹配任何一个字符

[abl A-F]
匹配任何一个列举在方括号中的字符，示例中表示 a、b、

l 或任何一个从 A 到 F 的大写字符

3.1.3.7. 系统部分目录介绍

(1) /bin：存放普通用户可以使用的命令文件。

(2) /boot：包含内核和其它系统程序启动时使用的文件。

(3) /dev：设备文件所在目录。在操作系统中设备以文件形式管理，可按照操作文件

的方式对设备进行操作。

(4) /etc：系统的配置文件。

(5) /home：用户主目录的位置，保存用户文件，包括配置文件、文档等。
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(6) /lib：包含许多由/bin 中的程序使用的共享库文件。

(7) /opt：存放可选择安装的文件和程序，主要是第三方开发者用于安装他们的软件

包。

(8) /root：系统管理员（root 或超级用户）的主目录。

(9) /usr：包括与系统用户直接相关的文件和目录，一些主要的应用程序也保存在该

目录下。

(10) /var：包含一些经常改变的文件。如假脱机（spool）目录、文件日志目录、

锁文件和临时文件等。

3.2.安装器

3.2.1. 概述

安装器用于用户在系统中图形化安装或卸载 deb 格式的软件应用。

3.2.2. 打开方式

● “开始菜单” -->>“安装器”。
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图 3.69 安装器-日间模式

3.2.3. 软件安装

单个软件包安装有三种方式：

第一种：在开始菜单中打开安装器，点击添加后选择需要安装的软件包，点击“安

装”；
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图 3.70 单个软件包安装

第二种：双击所需要安装的 deb 包，会弹窗安装器界面，点击“一键安装”；

第三种：通过在终端输入命令安装，kylin-installer + 包名，会弹出安装界面，点击

“一键安装”。例如安装 360 安全浏览器，在终端输入：

kylin-installer browser360-cn-stable_10.6.1022.22-1_amd64.deb

图 3.71 单个软件包安装

安装器还支持批量安装软件包，先在开始菜单打开安装器，然后点击“添加”，

添加需要批量安装的多个软件包，点击“安装”。
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图 3.72 软件包批量添加

图 3.73 软件包批量安装

软件安装完成界面如下：
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图 3.74 安装成功

注意：当安装的与机器架构不符或软件包命名不规范时，安装器将会弹出错误提示。

图 3.75 架构不符提示

图 3.76 不规范提示

3.2.4. 软件卸载

卸载软件有两种方式：
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第一种：通过开始菜单找到要卸载的软件点击右键进行选择卸载，会弹出卸载界面；

图 3.77 开始菜单中卸载软件

第二种：通过终端输入命令卸载，kylin-uninstaller + desktop 文件的路径，例如卸

载 360 安全浏览器，在终端输入：

kylin-uninstaller /home/kylin/桌面/browser360-cn.desktop

图 3.78 卸载软件

注：当应用正在运行的时候，软件不允许卸载；不允许进行同时卸载两个及以上的

软件。
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3.3.软件商店

3.3.1. 概述

软件商店是一款图形化软件管理工具，为用户提供软件的搜索、下载、安装、更新、

卸载等一站式软件管理服务。软件商店作为软件分发平台，为用户推荐常用软件和高质

量软件。每款上架的软件都有详细的软件介绍信息以供参考，您可根据实际需要下载安

装。

本手册包括软件商店核心功能介绍，从打开软件商店，到登录使用及个性化配置等

各功能模块的详细操作说明。如您在参考用户手册时存在疑问，请与我们的技术服务人

员取得联系。

3.3.2. 启动软件商店

点击桌面左下角开始菜单工具，打开开始菜单栏目。

您可以通过鼠标上下滚动、搜索软件名称、按首字母查询、按类别查询软件商店，

点击软件商店查找结果即可启动软件商店。

您可以在开始菜单右键软件商店进行多种选择：

(1) 固定到“所有应用”：可将软件商店图标固定到开始菜单的软件排序前列。

(2) 固定到任务栏：固定到任务栏后您可直接单击桌面左下角任务栏中软件商店快

速打开。

(3) 添加桌面快捷方式：添加桌面快捷方式后，可在桌面上找到软件商店的图标快

速打开。
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图 3.79 开始菜单

3.3.3. 功能模块

3.3.3.1. 账户登录

软件商店支持未登录账户和登录麒麟 ID账户两种状态使用。未登录麒麟 ID账户时，

也可直接使用软件商店基础功能，但无法对软件进行评分、评论等操作。本章节以登录

麒麟 ID 使用软件商店为例详细介绍使用步骤。

3.3.3.1.1. 麒麟 ID 注册

软件商店登录账户需先注册麒麟 ID，如您尚未注册，请点击登录界面【注册】或首

次扫码登录时，跳转至麒麟统一用户中心进行相关注册。

3.3.3.1.2. 麒麟 ID 登录
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如您已注册麒麟 ID，可直接登录麒麟 ID 账户。点击首页左下角【登录】按钮，便

会弹出【麒麟 ID 登录中心】。如图所示，用户可通过账号密码、手机短信验证码、微信

扫码三种方式登录。对于不同系统版本，登录界面存在差异，请以实际页面为准。

(1) 密码登录

● 输入账号密码后点击登录按钮，会弹出滑动验证界面进行验证；

● 验证通过后即可成功登录。

● 密码登录时可选择是否记住密码。

图 3.80 密码登录

(2) 手机登录

● 输入注册手机号，点击获取验证码，在弹出的滑动验证界面进行验证；

● 验证通过后向注册手机号码发送短信验证码，输入相应短信验证码；

● 点击登录即可登录软件商店。

(3) 微信扫码登录

点击软件商店登录框右下角二维码，使用微信扫一扫快速登录；

注意如果微信所在账户未注册过麒麟 ID，需注册后再次扫码登录。
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图 3.81 微信扫码登录

如您忘记密码，点击登录界面的【找回密码】，跳转至麒麟统一用户中心，使用

手机号、邮箱、密保问题三种方式中任意一种找回密码。

3.3.3.2. 主菜单

软件商店的主界面标题栏包括：主页、办公、影音、图像、全部分类、移动应

用、驱动、软件管理多个模块。以下分别对各核心模块进行介绍。

3.3.3.2.1. 主页

打开软件商店，默认开启【主页】，如图所示，首页包括广告推荐、探索新品、

下载排行、主题板块等，向下拖拽滚动条可以看到常用应用展示、大家都在用的移

动应用。在主页您可以点击广告位或是点击推荐板块进行软件下载，即可跳转至软

件的详情页面。如首页的下载排行、精选应用、大家都在用的移动应用有您想打开、

更新、或下载的软件，您也可以直接点击该软件右侧的按钮。您也可点击该模块右

上角更多按钮进入相应内容页面，探索更多软件内容。注意，移动应用目前仅支持
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ARM 架构，如您的架构不是 ARM 架构，则不显示大家都在用的移动应用板块。

图 3.82 主页

3.3.3.2.2. 全部分类

点击左侧导航栏的【全部分类】时，进入软件分类界面。软件商店提供了包括

办公、开发、图像、影音、网络、游戏、教育、社交、系统、安全等多种软件分类，

点击二级目录中任意类别即可查看该类别中所有软件，如图所示。在不同的类别下，

您可以选择目标软件进入软件详情页面。在各类别下面，支持默认排序、下载排行、

评分排行等多种排序方式，默认排序依据自研热度算法为您推荐应用，下载排行根

据当前该类别下所有软件的下载量由高到低排序，评分排行根据当前该类别上所有

软件用户评分由高到低排序。在该页面，您也可以对已经下载的软件直接打开或进

行更新。在上架预告页面可查看即将上架的软件，在软件卡片中，可直接点击官网

按钮进入该软件官网了解详细信息，您也可以点击该软件进入软件详情页查看软件

信息。
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图 3.83 全部分类页面

3.3.3.2.3. 驱动软件

点击左侧导航栏的【驱动应用】即可进入驱动页面，该页面提供打印机、扫描

仪、高拍仪、指纹设备等多种类型的驱动。注意，因不同的驱动适配的架构不同，

在【驱动】页面中实际显示的驱动类型会有所差别。

图 3.84 驱动页面
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3.3.3.3. 软件管理

点击左侧导航栏的【软件管理】打开个人应用管理页面，可以查看和操作当前

需要更新的软件以及卸载本机已安装的软件，同时可以查看本机安装、云安装的历

史记录，通过客户端右上角的【↓】下载箭头，可以查看当前软件下载情况。

(1) 正在下载

点击客户端右上角的【↓】下载箭头后，可弹出【正在下载】页面，如图所示。

如正在下载软件，正在下载按钮的右上角将显示下载个数，页面中以卡片形式显示

正在下载的软件。在下载完成前，可随时暂停、继续、取消下载某一软件。

图 3.85 正在下载

(2) 更新软件

如本机软件有更新，任务栏软件商店图标出现更新数量的红点提示，打开软件

商店左侧导航栏的【软件管理】右侧也会出现提示，且软件更新也会出现数量提示，

如图所示。在软件卡片右下角，点击【更新】可开始更新该软件，或在页面右上角
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选择【全选】后，点击【全部更新】。软件在更新完成前，可随时暂停、继续、取消

软件更新操作。软件下载完成后会自动安装，请耐心等待，直到出现【打开】按钮

即说明软件安装完成。

图 3.86 应用更新

(3) 卸载软件

如想卸载从软件商店下载安装的本机软件，除在本机启动菜单中单击右键进行

删除，还可在此页面选择相应软件卡片，点击【卸载】。如需批量操作，则点击右上

角【全选】，选择【一键卸载】，如图所示。
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图 3.87 应用卸载

(4) 历史安装

查看软件的安装历史，如图所示。默认显示本机安装历史，即本机在软件商店

中下载安装的软件列表。如您登录了麒麟 ID 账号，还可通过在云安装历史下查看该

账号在其他电脑终端安装的软件记录。

若某些软件已从本机卸载，可在该页面点击【下载】重新下载安装。
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图 3.88 历史安装

3.3.3.3.1. 软件详情

点击任意一款软件可以进入软件详情界面，如图所示。软件详情页可查看该软

件的图标、软件名称、软件包名、类别、评分、下载次数、下载大小、当前版本等，

并提供软件的使用截图和软件介绍。如下载该软件，可点击右上角【下载】按钮进

行下载，下载完成后自动安装，安装完成后点击【打开】可直接运行该软件。
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图 3.89 软件详情页面

软件商店同时支持安全检测功能，如软件已经签名，并且通过人工检测，则会

是“√”的状态。已签名软件将显示签名单位：麒麟软件有限公司。

在软件详情界面可以查看该软件的评分以及用户的评论，如您想对该软件发表

评分与评论，请先下载该款软件并登录麒麟 ID 账户。软件评分的总分为 5 分，软件

评论默认按发表时间排序，最新的评论会显示在最上方。
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图 3.90 软件评价

软件详情界面的用户评论区如上图所示，您登录后，可以根据个人喜好对软件

进行评分和评论。鼠标点击五角星即可对该软件进行评分；登录麒麟 ID 并下载安装

该软件后可在评论框输入评论内容，注意评论字数不能超过 200 字，评论输入完成

后点击提交即可在下方评论区看到刚发表的评论。在查看软件评论的同时，您也可

以对他人评论点赞，发表对该评论的看法，如您想删除您的评论可以点击您评论右

下角的删除按钮。

3.3.3.3.2. 搜索栏

软件商店的核心搜索功能，默认搜索软件商店已上架的软件，搜索方式支持软

件名称（汉字、拼音）搜索、软件包名搜索。您可以在搜索栏输入您的搜索内容，

点击回车或搜索栏上的搜索符号，如您想一键删除搜索内容，可点击搜索框中“×”

图标。如图所示，点击搜索框输入搜索内容，搜索框下方将显示相关匹配的软件，

如有目标软件点击即可立即跳转。
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图 3.91 搜索

如图示例，将显示符合您搜索内容的软件搜索结果，及检索内容数量。当您的

搜索结果较为丰富时，您可以滑动页面找到目标软件。

图 3.92 搜索结果
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3.3.3.3.3. 操作栏

软件商店客户端右上角的配置操作栏包含：客户端设置、检查更新、帮助、关

于、心愿清单、意见反馈。

图 3.93 软件商店操作栏

在【设置】中可对软件包下载目录、安装包清理机制、软件自动更新、通知提

醒进行设置。当您开启自动更新软件商店时，当软件商店客户端版本发生更新时，

将自动静默为您更新至最新版本；当您开启自动更新软件时，您在商店下载的软件

有新版本时，将自动为您静默更新至最新版本；当您未开启自动更新软件时，商店

将默认推送软件可更新通知，您也可以在设置中关闭该通知，如图所示。
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图 3.94 设置

点击【检查更新】可查看当前客户端是否为最新版本，点击【关于】可查看当

前客户端版本号。如您在使用过程中希望进一步了解产品功能或出现错误提示，您

可以点击操作栏中帮助菜单，将为您打开软件商店客户端的使用手册，您可参照用

户手册查找相应的解决方法。

点击【心愿清单】，当您在软件商店没有搜索到您需要的应用时，可以通过【心

愿清单】功能提交需要的应用，便于了解用户对于生态软件的需求。
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图 3.95 心愿单

点击【消息中心】，消息中心分为用户消息和系统消息，系统消息用户接收系统

群发的公告消息，用户消息用于接收个人用户相关的信息，例如【心愿清单】的提

交状态。

图 3.96 系统消息
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图 3.97 用户信息

刷新按钮，点击后会对客户端信息进行更新。

图 3.98 信息刷新 1
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图 3.99 信息刷新 2

3.3.3.3.4. 窗口操作

软件商店窗口右上角支持最小化、最大化窗口，同时如您双击软件商店页面空

白处，也可触发放大、缩小窗口。点击右上角关闭按钮可成功退出软件商店。

3.3.4. 错误码提示

如您在使用软件商店时遇到以下错误提示，您可参考对应的错误代码提示尝试

解决问题，如根据指示仍无法解决，请您联系售后，我们将致力于为您解决软件商

店遇到的问题。

#0001

出现原因：检测到服务异常，通常是由于后台接口异常，或系统底层安装器（apt

或 dpkg）异常引起。

解决方法：
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(1) 重启软件商店，若重启软件商店不生效则操作步骤（2）;

(2) 进行系统底层安装器（apt 或 dpkg）的修复，删除系统底层安装器的锁（rm

/var/lib/dpkg/lock），在终端输入 apt-get install -f 以及 dpkg --configure -a。

#0002

出现原因：通常是由于系统底层安装器（apt 或 dpkg）异常引起的下载失败。

解决方法：

（1） 在终端使用 apt-get install 加上需要安装的包名查看问题原因；

（2） 系统底层安装器异常：进行系统底层安装器（apt 或 dpkg）的修复，删除

系统底层安装器的锁（rm /var/lib/dpkg/lock），在终端输入 apt-get install -f 以及 dpkg

--configure -a；

（3） 依赖冲突问题：请您联系技术服务人员；

#0003

出现原因：通常是由于系统底层安装器（apt 或 dpkg）异常引起的安装失败。

解决方法：

（1） 在终端使用 apt-get install 加上需要安装的包名查看问题原因；

（2） 系统底层安装器异常：进行系统底层安装器（apt 或 dpkg）的修复，删除

系统底层安装器的锁（rm /var/lib/dpkg/lock），在终端输入 apt-get install -f 以及 dpkg

--configure -a；

（3） 依赖冲突问题：请您联系技术服务人员；

#0004

出现原因：通常是由于系统底层安装器（apt 或 dpkg）异常引起的卸载失败。
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解决方法：

(1) 在终端使用 apt-get remove 加上需要卸载的包名查看问题原因；

（2） 系统底层安装器异常：进行系统底层安装器（apt 或 dpkg）的修复，删除

系统底层安装器的锁（rm /var/lib/dpkg/lock），在终端输入 apt-get install -f 以及 dpkg

--configure -a；

（3） 依赖冲突问题：请您联系技术服务人员；

#0005

出现原因：可能是由于访问路径中不存在数据库，或数据库处于只读状态从而

引起的链接数据库失败。

解决方法：重启软件商店。

#0006

出现原因：通常是由于网络异常导致网络断开连接或服务器访问失败。

解决方法，检查网络是否异常，重新连接网络。

#0007

出现原因：下载失败，通常是由于磁盘空间不足导致。

解决方法：释放磁盘空间。

以上为软件商店错误码提示对应的解决方法，如您在使用中遇到以上问题且根据提

供的方法未能解决或您在使用过程中发现其他问题，可联系我们的技术服务人员，

我们期待您宝贵的建议。感谢您对软件商店的支持！

3.4.文本编辑器

3.4.1. 概述
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文本编辑器是一款快速记录文字的文档编辑工具，您可以使用文本编辑器进行临时

性内容的快速记录和编辑，支持打印、文档拼写检查、文档统计、搜索查找等功能。

3.4.2. 打开方式

● “开始菜单” -->>“文本编辑器”；

● 桌面空白处单击右键 -->> “新建”-->> “空文本”-->>打开文本；

● “任务栏”-->>“搜索”-->>“文本编辑器”-->>选择“打开”。

图 3.100 文本编辑器-日间模式
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图 3.101 文本编辑器－夜间模式

3.4.3. 基本操作

选择菜单栏中的“文本”-->>“新建”/“打开”可以新建/打开文档，或点击

状态栏中的“ ”新建文档，点击“打开”打开文档。

点击菜单栏中的“视图”后根据需要可选择是否打开“工具栏”、“状态栏”

和“侧边栏”。

在打开的文档中进行编辑时，点击“撤销”可以撤销上次操作，点击“恢复”

可以恢复上次撤销的操作。

选中内容后点击“ ”一键剪切内容，点击“ ”一键复制内容；选中内容

后单击右键也可以快速进行“剪切”/“复制”操作，还可以“删除”选中的内容，

选择“全选”则选中全部文本内容。在光标所在处单击右键可选择“粘贴”内容。
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图 3.102 文本编辑器

选择“插入绘文字”将打开绘文字选择窗口，选中绘文字即可插入到文本中。
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图 3.103 插入绘文字

完成编辑后选择菜单栏中的“文件”-->>“保存”/“另存为”或点击状态栏中的

“ ”保存文件。

选择菜单栏中的“文件”-->>“打印”或点击状态栏中的“ ”可进行打印相关

设置。

3.4.4. 菜单栏

图 3.104 文本编辑器菜单栏

文本编辑器菜单栏功能说明如下表所示。

表 3.7 文本编辑器菜单栏功能说明

一级菜单 二级菜单 描述

文件

新建 新创建一个文本文件

打开 打开某一个文本文件

保存 保存当前文本文件内容

另存为 保存当前文本文件内容至指定路径

还原 恢复至保存前的文本内容

打印预览 提前预览打印时的纸张内容和样式

打印 打印当前文本

关闭 关闭当前文本文件

退出 退出文本编辑器
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编辑

撤销 还原至上一步操作内容

恢复 恢复至前一步操作，包括撤销内容

剪切 剪切选中的文本内容

复制 复制选中的文本内容

粘贴 将选中的文本内容粘贴至当前文本文件

删除 删除选中文本内容

全选 全部选中

插入日期和时

间

自动输入当前日期和时间

首选项 设置文本编辑器默认选项

视图

工具栏 是否显示上方工具栏

状态栏 是否显示下方状态栏

侧边栏 是否显示左侧侧边栏，默认不显示

底部面板 是否显示底部面板

全屏 全屏显示文本编辑器

突出显示模式 更改显示模式，包括纯文本、源代码、脚本

标记等

搜索

查找 检索某一关键字内容

查找下一个 查找下一个关键字内容位置

查找上一个 查找上一个关键字内容位置

增量搜索 关键字累加搜索
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替换 替换文本内容

清除高亮 清除文本高亮背景

跳转到指定行 光标跳转至指定行数

工具

拼写检查 检查文本拼写的正确性

自动检查拼写 设置输入文本时自动检查拼写

设置语言 选择当前文档的语言

文档统计 当前文档的行数、单词数、字符数等统计

文档

全部保存 保存打开的所有文本文档

全部关闭 关闭所有打开的文本文档

上一个文档 显示上一个文本文档

下一个文档 显示下一个文本文档

移动到新窗口 移动当前文本文档在新窗口打开

3.5.文档查看器

3.5.1. 概述

文档查看器是系统自带的一款文档查看工具，主要用于浏览 PDF 格式文档，支持添

加书签、光标浏览、色彩反转、文字查找、文档放映等功能。

3.5.2. 打开方式

● “开始菜单”-->>“文档查看器”；
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● 选中文档图标单击右键 -->> “打开方式”-->> “文档查看器”；

● “任务栏”-->>“搜索”-->>“文档查看器”-->> 选择“打开”。

图 3.105 文档查看器-日间模式
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图 3.106 文档查看器－夜间模式

3.5.3. 基本操作

使用文档查看器浏览文档时，点击状态栏中的“ ”、“ ”可进行上、下翻

页操作，状态栏显示文档当前所在的页数和文档总页数，还支持选择不同的页面缩放比

例。
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图 3.107 查看文档
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图 3.108 选择页面缩放比例

在侧边栏中可以选择视图类型，可选择的视图类型有“缩略图”、“索引”、“附

件”、‘层’、“注释”和“书签”，若文档无对应的视图标注则该视图选项置灰，即

不可选择。

选择菜单栏中“书签”-->>“添加书签”或使用“Ctrl”+“D”组合键可将当前页

添加至书签，选择“书签”视图类型仅显示所有添加书签的页面。

图 3.109 选择视图类型
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在菜单栏的“视图”中可设置是否显示工具栏、是否显示侧边栏，反转色彩、光标

浏览、双页/连续、放映、全屏等相关视图设置。其中，选择“反转色彩”后，文档中的

字体颜色、背景及插图均有色彩的转换；启用“光标浏览”后会在文本页面上放置一个

可移动的光标，以便使用键盘移动光标或选中文本。

图 3.110 反转色彩

选择“文件”-->> “属性”或按下“Alt”+”Enter”组合键可打开文件属性

窗口，查看当前文件的属性，包括文件所在位置、作者、创建时间、修改时间、页

数等属性。
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图 3.111 查看文件属性

3.5.4. 菜单栏

文档查看器菜单栏功能说明如下表所示。

表 3.8 文档查看器菜单栏功能说明

一级菜单 二级菜单 描述

文件

打开 打开文档

打开副本 新窗口打开相同内容文档

保存为 保存文档至指定路径

打印 打印文档

属性 显示文档通用选项

关闭 关闭文档查看器
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编辑

复制 复制

全选 全部选择文档

查找 检索关键字

查找上一个 查找上一个关键字结果

查找下一个 查找下一个关键字结果

向左旋转 文档向左旋转 90 度

向右旋转 文档向右旋转 90 度

工具栏 显示工具栏编辑器

将当前设置设为默认

值

保存当前编辑器设置为默认

视图

工具栏 是否显示工具栏

侧边栏 显示侧边栏

全屏 全屏显示

放映 放映模式查看文档

连续 连续查看文档页

双页 两列查看文档页

反转色彩 转换为相对颜色

光标浏览 放置光标浏览文档

放大 放大文档

缩小 缩小文档

重置缩放 恢复正常比例
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合适页面 缩放至页面合适大小

合适页宽 缩放至合适页面宽度

伸展窗口以适应 扩展页面窗口

重新载入 重新加载窗口

转到

上一页 切换至上一页

下一页 切换至下一页

第一页 切换至第一页

最后一页 切换至最后一页

书签 添加书签 添加标识至当前文档

帮助
目录 打开用户手册

关于 应用声明信息

3.6.天气

3.6.1. 概述

天气是一款能获取天气及生活指数信息的应用软件。通过获取权威气象数据可

以实时查看全国各城市未来一周的天气状况及生活指数信息（如紫外线指数、空气

指数等），支持自动定位当前所在城市、自定义添加城市。

3.6.2. 打开方式

● “开始菜单”-->>“天气”；

● “任务栏”-->>“搜索”-->>“天气”-->>选择“打开”。
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图 3.112 天气

3.6.3. 基本操作

首次打开应用，在已连接网络的情况下，自动获取并显示所在地区的天气状况

及生活指数信息；若系统未连接网络，打开应用后会弹出“网络错误”的弹窗提示。

在界面中选择“切换”后，可以在展示的热门城市中选择城市进行切换，也可

以在搜索栏中搜索全国的任一城市并选择“+”将该城市添加到收藏城市后点击该

城市进行切换。
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图 3.113 切换城市

图 3.114 搜索城市
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点击导航栏中的“ ”可打开天气菜单栏。选择“允许定位”-->>“是”后，

应用可以自动定位当前所在城市，获取并显示所在城市的天气状况及生活指数信息。

点击菜单栏中的“帮助”将自动跳转至用户手册中，可查看该应用的操作说明。

点击菜单栏中的“关于”可查看当前版本信息，选择“退出”可关闭应用。

图 3.115 天气菜单栏

3.7.录音

3.7.1. 概述

录音为一款界面友好、操作便捷的音频录制应用，提供麦克风录制语音功能，可快

捷地录制和回放音频内容，同时提供多种音频格式选择、文件列表播放、音频剪辑、音

频标记、迷你窗口录制/播放等功能。

3.7.2. 打开方式

● “开始菜单”-->>“录音”；

● “任务栏”-->>“搜索”-->>“录音”-->>选择“打开”。
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图 3.116 录音-日间模式

图 3.117 录音-夜间模式
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3.7.3. 基本操作

打开录音后，点击录音按钮开始进行录制，录制过程中实时生成声音波形图。鼠标

悬停在不同的按钮上可显示按钮对应的功能说明，点击对应的按钮可进行暂停录制、继

续录制、完成录制和音频标记的操作。

图 3.118 音频录制

完成录制后，音频默认保存至默认的存储路径中，并且录音文件自动显示在录音界

面的文件列表中。

选中文件列表中的录音文件，点击“播放”按钮将播放录制的音频，点击“剪辑”

按钮可以对音频进行剪辑操作，点击“删除”按钮删除音频文件。
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图 3.119 录音文件列表

若在录音时进行了标记的操作，播放录音文件的进度条中会显示对应的标记，点击

标记处可以快速跳转至标记处进行播放。

图 3.120 播放录音
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剪辑音频时，拖动进度条中的开始和结束按钮选择需要剪辑的部分，点击窗口下方

的“ ”可以试听。剪辑完成后点击“完成”可以选择存为新文件或覆盖当前文件。

图 3.116 剪辑音频

点击“ ”按钮可以打开录音菜单栏，在菜单栏中选择“设置”后将弹出录音设

置窗口，可以自定义录音文件的存储路径、选择文件格式、录音来源。

图 3.122 录音设置窗口
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点击菜单栏中的“帮助”将自动跳转至用户手册中，可以查看该工具的操作说明。

点击菜单栏中的“关于”可以查看当前版本信息，选择“退出”即可关闭应用。

3.7.4. 迷你窗口

点击录音界面导航栏的“ ”，可缩小录音界面至迷你窗口，方便在录制或播放

音频的同时对桌面其他窗口进行操作。

图 3.123 录音迷你窗口

3.8.打印机

3.8.1. 概述

打印机是一款基于 qt5 开发的打印机安装软件，可以提供手动安装 USB/网络打

印机驱动的功能，具有简单易用，界面友好等优点。

3.8.2. 打开方式

● “开始菜单”-->>“打印机”；

● “任务栏”-->>“搜索”-->>“打印机”-->>选择“打开”。
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图 3.124 打印机

3.8.3. 基本操作

3.8.3.1. 添加打印机

点击“ ”图标，手动添加打印机。
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图 3.125 手动添加打印机

3.8.3.2. 打印机属性

点击“ ”图标，查看打印机属性。
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图 3.126 打印机属性

3.8.3.3. 修改驱动

点击

“ ”，修

改打印机驱动。

图 3.127 修改驱动
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3.8.3.4. 打印测试页

点击“ ”图标，打印测试页面。

图 3.128 打印测试页

3.8.3.5. 故障排查

点击“ ”图标，显示故障排查界面。
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图 3.129 故障排查

3.8.3.6. 墨水/墨粉属性

对于一些支持显示墨水/墨粉属性的打印机，在属性中可以看到相关的墨水/墨粉属

性信息。
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图 3.130 墨水属性

3.8.3.7. USB 打印机即插即用

对于 USB 打印机，插入 USB 线后，可以执行自动安装流程，实现打印机的即插即

用。

图 3.131 即插即用

3.8.3.8. 远程服务器上的 samba 打印机

对于远程服务器上的 samba 打印机，可以在手动添加中使用 smb 协议进行添加。
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图 3.132 samba 打印机

3.9.U 盘启动器

3.9.1. 概述

U 盘启动器是一款用于制作系统启动 U 盘的工具，可将镜像文件制作成 U 盘形式的

安装介质，方便无光驱介质的电脑安装镜像文件。
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3.9.2. 打开方式

● “开始菜单”-->>“U 盘启动器”；

● “任务栏”-->>“搜索”-->>“U 盘启动器”-->>选择“打开”。

图 3.133 U 盘启动器-日间模式
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图 3.134 U 盘启动器-夜间模式

3.9.3. 基本操作

3.9.3.1. 添加镜像文件和设备

打开 U 盘启动器后，点击“+”添加光盘镜像文件，或直接拖拽镜像文件至“+”处，

插入 U 盘并选择准备制作系统启动盘的 U 盘。
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图 3.135 选择光盘镜像文件和 U 盘

3.9.3.2. 开始制作

选择镜像文件和 U 盘后，点击“开始制作”，将弹出执行授权窗口，输入您的账户

密码，点击“授权”，等待制作完成。
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图 3.136 执行授权

图 3.137 制作中

3.9.3.3. 制作完成

制作完成后，应用会出现相关提示。
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图 3.138 制作完成

3.10. 截图

3.10.1. 概述

截图是一款多功能的桌面实用工具，可便捷地截取图像并保存，支持快捷键截图、

框选截图、全屏截图、延迟截图、绘图标记、添加文本、固定截图至桌面等功能。

3.10.2. 打开方式

● “开始菜单”-->>“截图”；

● “任务栏”-->> “截图”；
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● “任务栏”-->>“搜索”-->>“截图”-->>选择“打开”。

3.10.3. 基本操作

3.10.3.1. 截取窗口

打开截图工具后，桌面显示光标的实时位置框图，移动光标后点击鼠标左键可自定

义框选需要截取的区域，在打开的窗口中单击一下左键可自动截取当前的框选区域。

截图后，自动显示当前截取区域的大小和截图工具栏，可以通过拉伸截图区域调整

区域大小。使用工具栏工具可以对截图进行编辑、保存、复制到剪切板等操作，详细功

能介绍请见截图工具栏功能说明表格。

图 3.139 光标位置框图
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图 3.140 截取框选区域的截图

3.10.3.2. 固定截图

截取窗口后，点击右上角“ ”图标可将截图固定至桌面并随意拖动。

图 3.141 固定截图至桌面
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3.10.3.3. 菜单栏

右键单击任务栏右侧截图的图标即可打开截图菜单栏，选择菜单栏中的“进行

截图”即可立即截图，选择“打开截图选项”可设置截图的区域和延迟截图时间，

选择“快捷键”可查看截图常用快捷键操作，点击“关于”可查看截图应用版本信

息，点击“退出”即可退出应用。

图 3.142 截图菜单栏

图 3.143 截图“关于”信息

3.10.3.4. 延迟截图
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在截图菜单栏中选择“打开截图选项”，在弹出的窗口中设置截图区域（框选

截图或全屏截图），设置延迟时间（最多可设置为 99 秒），设置完成后点击“开始

截图”后，桌面出现倒计时窗口，倒计时结束即可进行截图。

图 3.144 延迟截图设置

3.10.3.5. 快捷键

在截图菜单栏中，选择“快捷键”即可查看截图常用的快捷键操作。
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图 3.145 截图快捷键

3.10.3.6. 智能剪切板

截取的内容展示在剪切板中，剪切板在桌面工具栏中：

图 3.146 剪切板

点击“剪切板”图标，进入剪切板弹窗，支持根据内容分类管理，可以通过 super+v

快捷键实现图片文、文转图的功能。



银河麒麟桌面操作系统 V11 产品使用手册

版权所有©麒麟软件有限公司 243

图 3.147 剪切板弹窗

3.10.4. 工具栏

图 3.148 截图工具栏

截图工具栏功能说明如下表所示。

表 3.9 截图工具栏功能说明

图标 名称 描述

方框 画出方形

圆形 画出圆形

直线 画出直线
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箭头 画出箭头

画笔 自行绘画

标记 进行绘画标记

文本 添加文本文字

模糊 模糊区域

撤销 撤销至上一步操作

取消截图 取消截图操作

复制至剪切板 将截图复制至剪切板

保存 保存截图内容

固定截图 固定截图至桌面

3.11. 录屏

3.11.1. 概述

录屏是一款简单便捷的录屏工具，在各种场景下进行一键式日常屏幕录制。支持全

屏录制、自定义区域录制和窗口录制，操作简单易上手，用户只需点击录制按钮或使用

快捷键即可开始录像。

3.11.2. 打开方式

● “开始菜单”-->> “录屏”或“任务栏搜索”-->>“录屏”



银河麒麟桌面操作系统 V11 产品使用手册

版权所有©麒麟软件有限公司 245

3.11.3. 基本操作

3.11.3.1. 录屏操作

打开录屏应用后，桌面显示光标的实时位置框图，移动光标后左键单击可自定义选

取需要录屏的窗口。

图 3.149 框选界面

点击工具栏光标录制 旁边的箭头展开菜单，可以多选或关闭显示光标、移动轨

迹、点击效果。

点击工具栏声音录制 旁边的箭头展开菜单，可以选择录制系统声音、麦克风声

音。录屏可以进入“设置” 检查自己所选麦克风音源是否为插入的麦克风设备名称，

以避免录不到声音的情况。

点击工具栏按键录制 ，可以设置是否录制键盘操作。
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点击工具栏倒计时 旁边的箭头展开菜单，可以设置点击开始录制后多久正式录

制屏幕内容。

设置完成后，点击“开始” 即可开始录制。

图 3.150 录制界面

录制完成后，点击状态栏的"停止" 即可结束录制，并保存录制内容。

设置界面

在设置界面，可以进行录制文件的保存设置和部分快捷键的自定义设置。

在保存页面，保存目录点击“浏览”可以更改视频默认保存文件夹。可以对录

屏参数进行设置：保存格式、清晰度、视频帧率、麦克风、完成后动作。

在快捷键页面，点击选择自己想要编辑的快捷键，自由进行组合设置即可更新

当前保存的快捷键设置。
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图 3.151 通用设置

图 3.152 快捷键设置
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3.12. 相机

3.12.1. 概述

相机是一款系统自带的拍摄工具，提供照相和录像两种拍摄模式，支持设置连拍、

延时拍摄、镜像翻转拍摄、设置网络线拍摄等功能。

3.12.2. 打开方式

● “开始菜单”-->>“相机”；

● “任务栏”-->>“搜索”-->>“相机”-->>选择“打开”。

图 3.153 相机-日间模式
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图 3.154 相机－夜间模式

3.12.3. 基本操作

选择“ ”可打开照相模式，点击拍摄按钮可获得摄像头显示的当前照片，并

保存至默认的存储路径中。照相模式支持连拍、延时拍摄、镜像拍摄和设置网格参考

线，对应功能说明如表中所示。
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图 3.155 照相模式

表 3.10 照相模式功能说明

选择“ ”可切换至录像模式，点击拍摄按钮即开始录像，录像过程中点击“ ”

暂停录像，点击“ ”继续录像，点击“ ”结束录像。结束录像后，录像文件将自

动保存至默认的存储路径中。

图标 名称 描述

连拍 连续拍摄多张

延时 延时拍摄

镜像 镜像拍摄

参考线 设置参考线拍摄
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图 3.156 录像模式

图 3.157 开始录像
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点击“ ”可以打开相机菜单栏，选择“选项”后将弹出相机设置窗口，可以对

拍摄的照片或录像的默认存储路径、默认摄像头、照片格式、视频格式、拍摄分辨率进

行设置。点击“帮助”将自动跳转至手册中，选择“小工具”可以查看该工具的操作说

明，点击“关于”可以查看当前版本信息。

图 3.158 相机菜单栏

图 3.159 关于窗口
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3.13. 闹钟

3.13.1. 概述

闹钟是自研的一款操作简易的桌面实用工具，不仅支持设置闹钟，还配置

了倒计时和秒表，通过界面顶部对应的图标可进行切换。闹钟和计时器中可设

置不同的铃声提醒。

3.13.2. 打开方式

● “开始菜单”-->>“闹钟”；

● “任务栏”-->>“搜索”-->>“闹钟”-->>选择“打开”。

图 3.160 闹钟
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3.13.3. 基本操作

闹钟首页如下图所示，选择界面顶部的不同的图标可对应切换至闹钟、倒

计时、秒表界面。

图 3.161 闹钟
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图 3.162 倒计时

图 3.163 秒表

3.13.3.1. 闹钟

在闹钟界面，点击“添加”可以添加闹钟，并设定闹钟的时间、闹钟名、

重复周期（默认工作日）和铃声。支持光标拖动和滚轮调节快速设定闹钟时间，

支持自定义闹钟名称和重复周期， 可选择玻璃、犬吠、声呐、雨滴等多种提

醒铃声，且支持自定义闹钟铃声，同时支持设置稍后提醒的时间。
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图 3.164 添加闹钟

图 3.165 已添加闹钟列表
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设定的闹钟到时间后，在桌面右上角出现提示窗口，并播放铃声，支持自

动和手动关闭提示窗口，闹钟提醒后默认在 1 分钟后关闭提示窗口。

图 3.166 闹钟提示窗口

3.13.3.2. 倒计时

在倒计时界面，可以设定倒计时提醒，支持光标拖动和滚轮调节快速设定

倒计时的时间，可选择玻璃、犬吠、声呐、雨滴以及自定义等多种提醒铃声。

设定时间后，点击“开始”即可开始倒计时。点击“暂停”即停止倒计时，点

击“结束”即结束倒计时返回到时间设定界面。

图 3.167 设定倒计时
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图 3.168 倒计时窗口

倒计时还提供了迷你窗口，方便您在桌面进行其他操作时，实时查看倒计时

的时间，点击“迷你窗口”可以切换，切换至迷你窗口后点击“ ”可以返回原

窗口。

图 3.169 倒计时迷你窗口

倒计时时间归零后，桌面右上角出现提示窗口，并播放铃声，支持自动和手

动关闭提示窗口，闹钟提醒后默认在 1 分钟后关闭提示窗口。
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图 3.170 倒计时提示窗口

3.13.3.3. 秒表

秒表支持多次计时，同时显示间隔时间。在秒表界面，点击“开始”即可开始计时，

点击“暂停”即暂停计时，点击“计次”即增加一次计时，最多可记录 100 条数据，点

击“复位”即清除所有计时。

图 3.171 秒表
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图 3.172 计时和计次

3.13.3.4. 菜单栏

点击导航栏中的“ ”可打开闹钟菜单栏，点击导航栏中的静音按钮，可以设置静

音。点击导航栏中的选项可打开闹钟菜单栏，选择“帮助”将自动跳转至用户手册

中，可查看该工具的操作说明。选择“关于”可查看当前版本信息，选择“退出”

可关闭应用。

3.14. 计算器

3.14.1. 概述

计算器是一款高效、实用的桌面计算工具，提供标准计算、科学计算、汇率换算和

程序员计算模式，可完成复杂的数学计算、货币换算、编程计算；支持计算过程完整记

录，方便随时查阅编辑运算过程。
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3.14.2. 打开方式

● “开始菜单”-->>“计算器”；

● “任务栏”-->>“搜索”-->>“计算器”-->>选择“打开”。

图 3.173 计算器-日间模式
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图 3.174 计算器-夜间模式

3.14.3. 基本操作

计算器集成了标准计算、科学计算、汇率换算和程序员计算模式，可根据不同需求

切换至对应的计算模式，同时支持使用鼠标和键盘键入数字和运算符，键入运算式的三

种方式：

● 通过鼠标点击计算器界面的虚拟键；

● 通过键盘“↑”、“↓”、“→”、“←”键选择计算器界面符号后按“Enter”

键入；

● 通过键盘直接键入数字或运算符（注意：运算符的键盘键入需使用“shift”

+“符号”的组合，如键入“×”需按下“shift”+“*”键）。
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键入运算式后，按下“Enter”键或点击计算机中的“=”即可显示计算结果。计算

器的界面符号“C”为清除键，点击“C”可清除当前输入的全部内容为 0，点击程序员

计算中的“AC”可清除所有历史计算记录，“ ”为删除键，点击一次向前删除一个

数字或字符。

在计算器界面，点击“ ”可将计算器置顶在桌面，点击“ ”取消置顶。点

击“ ”可打开计算器菜单栏，在菜单栏中可切换计算器计算模式。点击“帮助”将

自动跳转至手册中，可查看该工具的操作说明，点击“关于”可查看当前版本信息。
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图 3.175 打开计算器菜单栏

3.14.3.1. 标准计算

标准计算模式下，可进行数学基本运算（＋、－、×、÷、%），支持显示历史计

算记录，支持复制、粘贴计算结果。
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图 3.176 标准计算

3.14.3.2. 科学计算

科学计算模式下，可进行数学基本运算（＋、－、×、÷、%）和高级函数运算（cos、

sin、tan、log、rad、ln、n!），支持显示历史计算记录，支持复制、粘贴计算结果。
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图 3.177 科学计算

3.14.3.3. 汇率换算

汇率换算模式下，同时支持全球汇率查询、汇率实时更新、汇率换算，支持显示历

史换算记录，支持复制、粘贴计算结果。在计算器界面选择待换算的货币，在汇率更新

中点击“ ”可查看最新汇率，输入换算的货币数值，按“Enter”键或点击“=”可得

到换算结果。
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图 3.178 汇率换算

3.14.3.4. 程序员计算

程序员计算模式下，支持：

● ASCLL 编码转换；

● 数据宽度选择（BYTE（字节）、WORD（字）、 DWORD（双字） QWORD（四

字））；

● 二进制、八进制、十进制、十六进制转换；

● 逻辑运算（OR（或）、AND（与）、XOR（异或）、NOR（或非）；

● 位运算（~（按位取反）<<（Lsh，字位左移），-->>-->>（Rsh，字位右移），

ROR（循环右移）、ROL（循环左移））；

● 显示历史换算记录，支持复制、粘贴计算结果。
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图 3.179 程序员计算

3.15. 传书

3.15.1. 概述

传书是一款用于局域网间用户聊天和传输文件的应用，支持跨平台的文件、文字的

高效传输，提供聊天窗口，支持自动搜索好友、修改好友备注等。传书无服务器设计，

所有功能通过客户端完成。

3.15.2. 打开方式
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● “开始菜单”-->>“传书”；

● “任务栏”-->>“搜索”-->>“传书”-->>选择“打开”。

图 3.180 传书-日间模式
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图 3.181 传书-夜间模式

3.15.3. 基本操作

打开传书后，应用将自动搜索同一局域网内的其他用户，添加其他用户为好友后可

进行文字、文件的传输，在搜索栏中可以搜索好友。点击用户名旁边的“ ”可以修

改用户名，点击“ ”可以选择需要传输的文件。

图 3.182 传书
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图 3.183 修改用户名

在好友列表选中好友右键将弹出该好友信息窗口，在该窗口可查看好友信息、修改

好友备注名。

图 3.184 好友信息窗口

双击好友列表中的用户可打开聊天窗口，在聊天窗口可进行聊天、截图、文件

传输。聊天窗口底部有三个按钮，点击“ ”可选择文件进行传输，点击“ ”

可选择文件夹进行传输，点击“ ”可进行截图操作。

您在传输文件时，应用会自动将传输的文件与本地文件名相互比较，以避免覆

盖原有的文件。



银河麒麟桌面操作系统 V11 产品使用手册

版权所有©麒麟软件有限公司 272

图 3.185 好友聊天窗口

点击“ ”可打开传书菜单栏。在菜单栏中选择“设置”选项，可更改文件保

存目录、清空聊天缓存、清理缓存；选择“帮助”将自动跳转至您手册中，可查看

该工具的操作说明，选择“关于”可查看当前版本信息。
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图 3.186 传书设置

图 3.187 关于

3.16. 看图

3.16.1. 概述

看图是一款简单易用，界面友好，支持打开多种图像格式的图像查看器。在查看图

像的同时，还可以对图像进行简单的编辑和处理，支持图像缩放比例选择、自适应窗口

显示、图像裁剪、图像镜像翻转等功能。

3.16.2. 打开方式

● “开始菜单”-->> “看图”；

● 选中图像-->>双击-->>默认打开“看图”；

● 选中图像-->> 右键单击 -->>“打开方式”-->>“看图”；
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● “任务栏”-->>“搜索”-->>“看图”-->>选择“打开”。

图 3.188 看图

3.16.3. 基本操作

3.16.3.1. 打开图片

首次打开看图，点击“载入图片”或者点击“ ”按钮后选择“打开”选择并打

开图像文件。打开图像文件后，点击工具栏中的“ ”可以打开侧边栏，侧边栏展示

了图像的缩略图，选择侧边栏中的“+”按钮也可以打开其他图像。

3.16.3.2. 查看图片

打开图像后，光标无停留时界面隐藏所有控件。
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图 3.189 看图-光标无停留

光标停留在界面时显示图像名、工具栏以及切换图像的按钮。

点击“ ”切换上一张图像，点击“ ”切换下一张图像，或者点击侧边栏中的

缩略图切换图像。使用快捷键也可以进行切换、删除图像的操作。快捷键及对应功能如

下表所示：

表 3.11 操作快捷键

快捷键 功能

← 上一张

→ 下一张

Shift + Del 删除到回收站



银河麒麟桌面操作系统 V11 产品使用手册

版权所有©麒麟软件有限公司 276

图 3.190 看图－光标停留

点击工具栏中的“ ”可以查看图像详细信息，包括名称、格式、大小、尺

寸、颜色空间、创建时间及修改时间。
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图 3.191 查看图像信息

3.16.3.3. 图片选项

右键单击图像会弹出选项菜单栏，提供图像的复制、打印、删除、另存为、重

命名、设置为桌面壁纸、在文件夹中显示的功能选项。

选择“复制”可将图像复制到剪切板；选择“打印”可将图像发送给打印机进

行打印；选择“删除”可将当前图像删除到回收站；选择“重命名”可对当前图像

文件名进行编辑；选择“在文件夹中显示”可打开图像所在文件夹位置。另外还可

以将桌面壁纸支持的图像格式设置为桌面壁纸。
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图 3.192 右键菜单栏

3.16.3.4. 编辑图片

工具栏主要提供一些图像视图选项和图像编辑操作，包括：缩小视图、放大视图、

适应窗口、向右旋转、水平/垂直镜像、剪裁、OCR、查看图像信息、显示/隐藏侧边栏、

删除图像。

图 3.191 看图工具栏

表 3.12 看图工具栏功能说明

二级菜单 功能 描述

调 整 视 图 比 放大、缩小图像
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例

适应窗口 调整图像适应窗口

原尺寸 以原尺寸显示图像

向右旋转 图像顺时针旋转 90°

水平镜像 水平翻转图像

垂直镜像 垂直翻转图像

剪裁 自定义剪裁图像

OCR 对图片进行文字识别

侧边栏 打开/关闭侧边栏

信息 查看图像信息

删除 删除图像至回收站

3.16.3.5. OCR 识别

看图支持 OCR 识别，将图中的文字识别成文本。打开图片后，点击工具栏的

“ ”图标，即可开始识别，识别完成后会显示在右侧，支持将识别出的文本

导出为 txt 格式文档。
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图 3.194 OCR 正在识别

图 3.195 OCR 识别完成
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3.16.4. 帮助和关于

点击界面右上角“ ”可以打开看图菜单栏，选择“打开”选项可以选择并打

开图像文件，选择“帮助”将自动跳转至用户手册中，可查看该工具的操作说明，

选择“关于”可查看当前版本信息，选择“退出”即关闭并退出应用。

图 3.196 看图菜单栏

图 3.197 关于
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3.17. 画图

3.17.1. 概述

画图是一款系统自带的绘制类软件，可通过操作鼠标在空白画板中进行绘图或者对

现有图像进行填充或涂改，绘图工具丰富，操作简易。

3.17.2. 打开方式

● “开始菜单”-->>“画图”；

● “任务栏”-->>“搜索”-->>“画图”-->>选择“打开”。

图 3.198 绘图-日间模式
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图 3.197 绘图－夜间模式

3.17.3. 基本操作

打开画图工具后，默认显示白色画板和黑色画笔，界面顶部为菜单栏和操作栏，左

侧为工具栏，底部为颜色选择窗口和状态栏。可以使用鼠标在左侧工具栏选择相应的绘

画工具，在颜色选择窗口选择绘图颜色后，在白色画板中进行绘画。
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图 3.198 画图

在菜单栏的“设置”中，可以配置部分操作的键盘快捷键和工具栏可用的工具。

图 3.201 配置键盘快捷键
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图 3.202 配置工具栏

3.17.4. 菜单栏

画图顶部菜单栏功能说明如下表所示。

表 3.13 画图菜单栏功能说明

一级菜单 二级菜单 描述

文件

新建 创建新画板

打开 打开现有图像

扫描 扫描画图内容

获取抓图 屏幕截图

属性 设置画图工具 DPI、文字段

保存 保存现有画板的图像内容

另存为 保存现有画板内容至指定路径
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导出 导出为图片

重新载入 载入至上一次保存的位置

打印 打印画图内容

打印预览 打印前预览内容

邮件 邮件发送

关闭 关闭当前画板

退出 退出画图工具

编辑

撤销 返回至前一步操作

重做 前进至下一步操作

剪切 裁剪图形

复制 复制当前图形

粘贴 粘贴当前图形

删除选中范围 删除选中区域图形

从文件粘贴 选择某一文件粘贴至画板

视图

实际大小 显示内容实际大小

适合页面 调整至合适大小浏览

适合页宽 调整至合适页宽浏览

适合页高 调整至合适页高浏览

缩小 缩小画板

缩放 缩放画板

放大 放大画板
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显示网格 显示画板网格

显示缩略图 显示画板缩略图

图像

自动剪裁 自动剪裁画板

改变大小/缩放 改变画板尺寸

翻转 垂直翻转画板

镜像 水平翻转画板

向左旋转 向左旋转画板

向右旋转 向右旋转画板

旋转 自定义旋转画板

扭曲 扭曲图像

降为单色 画图内容变为一色

降为灰色 画图内容变为灰色

标记为机密 画图内容模糊

更多效果 设置效果、亮度、对比度等

反转颜色 反转颜色

清除 清空画板

绘制相似颜色 设置不同像素的色彩达到相似

设置

显示工具栏 是否显示工具栏

显示状态栏 是否显示顶部状态栏

绘制抗锯齿绘

图

绘制抗锯齿绘图
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配置键盘快捷

键

设置快捷键

配置工具栏 设置工具栏菜单

3.17.5. 工具栏

画图左侧工具栏功能说明如下表所示。

表 3.14 画图工具栏功能说明

图标 功能 描述

选择（自由形

式）
灵活选择画板上的图像内容

选择（矩形） 选择画板上固定矩形区域内的图像内容

选择（椭圆） 选择画板上固定椭圆区域内的图像内容

文字 添加文本文字

直线 画出一条直线

画笔 进行自定义线条绘画

橡皮擦 擦涂画板上的内容

刷子 进行粗线条描绘

填充 将区域内颜色填满为选中颜色

取色器 提取该区域颜色

缩放 放大或缩小画板上指定区域

颜色橡皮擦 擦除区域内颜色，保留画图内容
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喷雾 进行喷雾罐式的线条描绘

圆润矩形 画出圆角矩形

矩形 画出直角矩形

多边形 根据鼠标点击的交点画出多边、不规则图形

椭圆 画出圆形或椭圆形

连接线 画出连接线段

曲线
画出一条直线，点击直线某一点对直线进行弯

曲度拖拽形成曲线

缩放 缩放画板大小

画图工具同时提供不同颜色选择，点击相应颜色可进行切换。

图 3.203 颜色选择

3.18. 音乐

音乐是一款简单易用，界面友好，支持。mp3、.ogg、.wma、.aac、.flac 等音乐

格式的音乐播放器。在播放本地音乐的同时，还可以根据喜好将自定义歌单来对

音乐进行分组。除了常规模式外，音乐还有小窗口模式来满足用户的不同需求。

3.18.1. 打开方式

● “开始菜单”-->> “音乐”；
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● 选中音频文件 -->>双击 -->>默认打开“音乐”；

● 选中音频文件-->>右键单击 -->>“打开方式”-->>“音乐”；

● “任务栏”-->>“搜索”-->>“音乐”-->>选择“打开”。

3.18.2. 基本操作

3.18.2.1. 歌曲列表

添加完歌曲后的歌曲列表页面如下图所示。

您可以选择控制区域进行播放/暂停、上一首、下一首等操作。

图 3.204 歌曲列表

3.18.2.2. 歌曲右键

您可以选择一首歌曲，通过鼠标右键进行添加到“我喜欢”歌单、删除、查

看歌曲信息等操作。
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图 3.205 歌曲右键

3.18.2.3. 新建歌单

您可以通过“我的歌单”右侧加号“+”进行新建歌单。

注：新建歌单名不能包含以下字符：\ / : * ? " & <-->>
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图 3.206 新建歌单

3.18.2.4. 歌单右键

您可以通过右键查看歌单可编辑的操作，如播放、重命名、删除等操作，但

“我喜欢”歌单仅有播放操作。



银河麒麟桌面操作系统 V11 产品使用手册

版权所有©麒麟软件有限公司 293

图 3.207 歌单右键

3.18.2.5. 切换迷你模式

为了更好的体验您可以切换 Mini 窗口。

在 Mini 窗口中，您可以进行上一首、播放、暂停、下一首、选择播放模式等

操作。

图 3.208 迷你模式

3.18.2.6. 快捷键说明

音乐提供了以下快捷键可以让用户拥有更好的操作体验。

表 3.15 歌曲播放栏功能说明
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3.18.2.7. 列表歌词

点击封面图标，显示列表歌词，列表歌词左侧为歌曲封面，右侧为歌词，有时间戳

的歌词可实时滚动。

图标 功能 快捷键 描述

上一首 Ctrl + Left 切换至上一首歌曲

下一首 Ctrl + Right 切换至下一首歌曲

暂停播放 空格键 暂停播放当前歌曲

开始播放 空格键 开始播放当前歌曲

音量 Ctrl + Up/Ctrl + Down 调节音量大小

收藏 Ctrl + L
收藏歌曲至“我喜欢”歌

单中。

列表循环 / 循环播放列表中的歌曲

随机播放 / 随机播放列表中的歌曲

单曲循环 / 单曲循环列表中的歌曲

播放历史 /
点击将弹出播放历史列

表

清空 / 清空播放历史
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图 3.209 列表歌词

3.18.2.8. 歌词弹窗

点击歌词按钮，出现歌词弹窗，位于音乐应用下方，默认显示一行，有时间戳的歌

词可实时滚动。
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图 3.210 歌词弹窗

3.19. 影音

3.19.1. 概述

影音是一款界面美观，互动性友好的音视频播放器，支持。mkv、.avi、.mp4、 .

mp3、.wmv 等主流音视频格式，具有强大的解码能力；功能齐全，支持播放顺序设置、

屏幕截图、字幕载入、画面设置、添加文件书签、无痕播放等，还可以设置迷你播放窗

口以满足不同的播放需求。
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3.19.2. 打开方式

● “开始菜单”-->>“影音”；

● 选中视频文件 ---->>双击-->>默认打开“影音”；

● 选中音视频文件-->>右键单击-->>“打开方式”-->>“影音”；

● “任务栏”-->>“搜索”-->>“影音”-->> 选择“打开”。

图 3.211 影音

3.19.3. 基本操作

3.19.3.1. 播放界面

打开影音后，点击“打开文件”或“打开文件夹”或使用组合键“Ctrl”+“O”/

“Ctrl”+“F”打开文件或文件夹，选择音视频文件后可直接进行播放，并将文件添加

到右侧可伸缩的播放列表中。双击播放界面可以放大窗口至全屏播放，再次双击可退出

全屏。光标在播放界面无停留时，界面简洁，只保留视频播放窗口。
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图 3.212 播放界面－光标无停留

光标停留在视频播放界面时，显示当前播放文件的文件名，同时呼出播放栏、播放

列表按钮和操作栏。

界面顶部为操作栏，可以执行的操作有：打开菜单栏，开启迷你模式，最小化/最大

化窗口、关闭应用。

播放栏悬浮于界面底部，可以执行的操作有：开始/暂停/切换视频、选择播放进度、

设置倍速、调节音量、截图、添加书签、设置全屏，详细功能说明请见播放栏功能说明

表。
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图 3.213 播放界面－光标停留

在播放界面中单击右键可以打开播放界面的右键菜单栏，可选择打开文件、打开文

件夹，所在文件夹、置顶，可以设置播放顺序（单个循环、列表循环、随机播放），画

面（顺时针/逆时针旋转 90°、水平/垂直翻转、画面还原、显示简介），声音（音轨、

声道、音频设置），字幕（载入字幕、字幕选择、字幕设置），播放（播放/暂停、升高

/降低音量、快进/快退），还可以打开播放器设置，查看媒体信息。
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图 3.214 播放界面右键菜单栏

表 3.16 播放界面右键菜单栏

一级菜单 二级菜单 描述

打开文件 打开文件选择

打开文件夹 打开文件选择

播放顺序

单个循环 循环播放单个视频

列表循环 循环播放列表中的视频

随机播放 随机播放列表中的视频

画面

默认 默认的原始比例

4:3 画面比例 4:3

16:9 画面比例 16:9

满屏 画面比例塞满整个屏幕

画面还原 还原至默认的原始画面



银河麒麟桌面操作系统 V11 产品使用手册

版权所有©麒麟软件有限公司 301

顺时针旋转 90° 画面顺时针旋转 90°

逆时针旋转 90° 画面逆时针旋转 90°

水平翻转 画面水平翻转

垂直翻转 画面垂直翻转

显示简介

画面中显示文件简介，包括文件名、

分辨率、fps、比特率、音频、采样率、

声道、比特率、音视频同步差

声音

音轨 保存现有画板的图像内容

音道 立声道、左声道、右声道

声音设置 打开声音设置菜单栏，设置音频

字幕

载入字幕 载入视频字幕

字幕选择 选择视频字幕

字幕设置 打开字幕设置

播放

播放/暂停 播放/暂停视频，可使用键盘空格键

快捷操作

升高/降低音量
升高/降低音量，可使用键盘“Up”/

“Down”键快速操作

快进/快退 快进/快退音视频进度

播放器设置 播放设置 打开播放设置

媒体信息
打文件信息，查看文件名、文件类型、

文件大小、文件时长和文件位置
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3.19.3.2. 播放栏

播放栏放置于影音界面底部，在观看视频时可避免鼠标与视频界面交叉，提升您的

体验感，影音播放栏功能栏说明如下表所示。

表 3.17 影音播放栏功能说明

图标 功能 描述

上一个
切换到播放列表中的上一个

部

下一个 切换到播放列表中的下一步

开始播放 开始播放当前视频

暂停播放 开始播放当前视频

进度条
显示当前播放进度，可以拖动

进度条按钮调整进度

时长 显示当前时长/总时长

音量 调整音量大小

倍速

设置倍速播放，可选择的速

度：0.5X、0.75、1.0X、1.25X、

1.5X、2.0X

工具箱

对当前播放的界面截图、添加

书签，截图默认保存至“图片”

文件夹中。
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全屏 全屏播放

光标在进度条中的任一处可显示该进度处的时长，拖动进度即可调整当前的播放进度。

图 3.215 播放进度条

3.19.3.3. 播放列表

点击播放界面右侧的按钮即可展开播放列表，播放列表中“视频”界面展示已添加

的音视频文件，“书签”页面展示已添加书签的文件。双击播放列表中的任一文件即可

开始播放。点击播放列表中的“＋”可以添加文件，点击“ ”可清除列表中所有文

件，选中播放列表中的任一文件，点击文件右侧的“×”即可删除列表中的该文件。

播放列表提供“单个循环”、“列表循环”、“随机播放”三种播放顺序，选择对

应的图标即可切换：“ ”，“ ”，“ ”。

播放列表还提供文件的列表视图和缩略图视图两种视图方式，对应播放列表顶部的

图标分别为“ ”和“ ”。
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图 3.216 播放列表－列表视图

图 3.217 播放列表－缩略图视图

选中播放列表中的任一文件单击右键可以打开播放列表的右键菜单栏，可选择移除

选中项，移除无效文件、清空播放列表、打开文件所在文件夹。
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图 3.218 播放列表右键菜单栏

3.19.3.4. 菜单栏

点击界面右上角“ ”可打开影音菜单栏，菜单栏功能说明如下表所示。

表 3.18 影音菜单栏功能说明

一级菜单 二级菜单 描述

隐私
清理痕迹 清理文件播放记录

无痕播放 无记录播放文件

帮助

帮助手册 连接到用户手册，选择“影音”打开手册

意见反馈 反馈相关意见

官方网站 链接到麒麟软件官方网站

关于 影音版本信息

设置

系统
设置是否最小化到系统托盘、最小化时暂停视频播放及睡

眠、休眠、锁屏唤醒之后保持播放状态。

播放
设置退出时是否清空播放列表、自动从文件上次停止的位

置播放。
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截图 截图保存的路径、格式

字幕 是否自动载入同名字幕，设置指定路径、字幕字体样式。

音频 设置输出驱动

解码器 设置视频输出驱动、视频解码器、解码线程

字幕 加载字幕文件，字幕编码格式，是否自动检测语言。

快捷键 设置按钮功能快捷键

图 3.219 影音设置

3.19.4. 迷你模式

点击播放界面顶部的“ ”，可以缩小播放界面至更精简的迷你播放模式，方

便在桌面进行其他操作。光标离开迷你播放窗口的显示界面如下图所示：
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图 3.220 迷你模式－光标无停留

图 3.221 迷你模式－光标停留

3.20. 终端

3.20.1. 概述

终端是麒麟系统使用系统命令操作的媒介，提供了在图形化界面下的字符系统窗口，

通过在终端窗口键入系统指令可以与系统进行交互。
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3.20.2. 打开方式

● “开始菜单”-->>“终端”；

● 桌面空白处单击右键-->>打开桌面右键菜单栏-->>选择“打开终端”；

● 选中文件管理器中的文件夹或在空白处单击右键-->>打开右键菜单栏-->>选

择“打开终端”；

● “任务栏”-->>“搜索” -->>“终端”-->>选择“打开”。

图 3.222 终端－日间模式
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图 3.223 终端－夜间模式

3.20.3. 基本操作

打开终端后，根据当前用户权限，可在终端窗口使用键盘直接输入相应系统命令并

且回车，终端根据指令判断并输出相应提示，可同时打开多个终端窗口进行操作。

终端提供的基本功能有：

● 字符系统；

● 执行各种命令、脚本；

● 使用仅在终端运行的应用/服务。
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图 3.224 终端窗口

操作窗口以上图为例，kylin@kylin-V101:/opt$，其中：

● kylin：登录系统的用户名；

● kylin-tobefulledbyo：计算机名；

● /opt：当前打开终端时的路径。

3.20.3.1. 快捷键

下表列出了终端操作的部分常用快捷键，更多快捷键可通过编辑-->>键盘快捷

键查看或修改。

表 3.19 截图快捷键

快捷键 功能
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Ctrl+Alt+T 打开新终端窗口

Ctrl+Shift+T 在终端窗口中打开新标签页

Ctrl+D 关闭当前窗口/标签页

F11 全屏显示/退出全屏

3.20.4. 高级设置

高级设置可通过终端菜单栏选项配置，菜单栏详细功能说明见菜单栏。

3.20.4.1. 单项设置

单项设置仅对当前窗口产生影响，窗口关闭后立即失效。

● 窗口标题

点击菜单栏上的终端-->>设置标题，即可修改终端窗口的名称。

图 3.225 设置终端窗口标题

● 字符编码

字符编码也称字集码，是把字符集中的字符编码作为指定集合中的某一对象，

以便文本在计算机中显示和传递。

点击菜单栏上的终端-->>设定字符编码，可对编码进行调整。
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图 3.226 设置编码

在“添加或删除”中，可看到更多的编码选项。

图 3.227 更多编码
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● 调整窗口大小

点击菜单栏上的“视图”，可设置当前窗口全屏、放大、缩小。此处的放大/

缩小，会连带着窗口中的文本一起放大/缩小。

3.20.4.2. 配置文件

配置文件中的设置是永久生效的，并适用于所有新建窗口。应用自带了 Default

配置文件。您可通过“编辑”-->>“配置文件首选项”修改配置。

图 3.228 更多编码
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也可通过“文件”-->>“新建配置文件”，或“编辑”-->>“配置文件”，基

于某个配置文件创建新配置。

图 3.229 新建配置

3.20.5. 菜单栏

终端顶部菜单栏功能说明如下图所示。

表 3.20 终端菜单栏功能说明

一级菜单 二级菜单 描述

文件

打开终端 打开新的终端窗口

打开标签 在当前终端窗口打开新的标签页

新建配置文件 创建新的配置文件名称

关闭标签页 关闭当前标签

关闭窗口 关闭终端

编辑

复制 复制内容

粘贴 将复制内容粘贴至光标处

全选 选择终端内全部内容

配置文件 查看配置文件列表，可对配置文件进行管
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理

键盘快捷键
配置是否启用所有菜单访问键、是否启用

菜单快捷键，查看各个操作对应的快捷键

配 置 文 件 首 选

项

管理终端相应配置，包括通用设置、标题

命令、颜色、背景、滚动条、兼容性设置

视图

显示菜单栏 是否显示顶部菜单

全屏 是否全屏展示

放大 放大终端窗口

缩小 缩小终端窗口

正常大小 窗体恢复为原来大小

搜索

查找 按关键字进行检索

查找下一个 检索下一条内容

查找上一个 检索上一条内容

终端

更改配置文件 切换为其他设定的配置文件

设置标题 修改终端顶部标题文字

设定字符编码 切换终端内容编码格式

复位并清屏 恢复初始位置并清空终端内容

帮助 查看系统手册和软件说明
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3.21. 扫描

3.21.1. 概述

扫描是自研的一款方便快捷的扫描工具，可将纸质文档扫描后的电子文档保存至系

统文件夹中，支持文件预设，文档的编辑、一键美化、智能纠偏、文字识别等多种操作。

3.21.2. 打开方式

● “开始菜单”-->>“扫描”；

● “任务栏”-->>“搜索”-->>“扫描”。

图 3.230 扫描－日间模式



银河麒麟桌面操作系统 V11 产品使用手册

版权所有©麒麟软件有限公司 317

图 3.231 扫描－夜间模式

3.21.3. 基本操作

3.21.3.1. 检测扫描仪

扫描软件打开后，会自动检测通过 USB 直连或者设置网络连接的扫描仪。

注意：未检测到设备时，请确认是否已经安装对应驱动，或使用的 USB 线是否匹配，

混用会导致不可知的错误，如 io 错误。



银河麒麟桌面操作系统 V11 产品使用手册

版权所有©麒麟软件有限公司 318

图 3.232 检测扫描仪

3.21.3.2. 扫描仪设置

检测到并自动连接扫描设备后，右侧栏中可设置扫描仪设备相关参数（设备、页数、

类型、颜色及分辨率）和文件预设参数（尺寸、格式、名称及存储路径），完成设置后，

点击“开始扫描”将进行文档的扫描操作。
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图 3.233 扫描

扫描完成后可对文档进行编辑操作。完成编辑后，可通过界面右侧栏中的“发送至

邮件”或“另存为”选择文档保存的方式、路径。

下表列出了扫描设置及描述。

表 3.21 扫描设置

设置 描述

设备 选择扫描设备

页数

1. 单页扫描：只能进行一次扫描，扫描结束后，不自动扫描；

2. 多页扫描：可以进行多次扫描，当第一次扫描结束后，可以根

据设置的延时间隔进行下一次扫描，直到用户自动结束扫描或遇

到异常情况。

常见异常情况有：扫描仪中无可扫描文档、扫描参数错误、扫描

io 错误等。
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类型

根据选择指定的扫描仪进行获取，可选参数有：平板式和馈纸式。

不同的扫描仪支持的扫描仪类型不同：

1. 只支持平板式：Canon lide 210, Canon lide 300, Canon lide 400

等；

2. 支持馈纸式：hp OfficeJet_250_Mobile_series 等；

3. 平板式和馈纸式都支持：hp Color LaserJet Pro MFP M281fdw 等。

馈纸式又可细分为 ADF 正面、ADF 背面和 ADF 双面三类。

颜色 设置扫描文件颜色，彩色或黑白

分辨率

设置不同扫描仪分辨率，该参数也是根据指定扫描仪进行获取，

可选分辨率有：75，100，150，200，300，600，1200，2400。

分辨率越高，扫描时长越长，扫描出的图片所占内存越大，后期

的图像处理操作会有适当加载过慢现象，选择大于 600 的分辨率

进行扫描时，系统会有对应提示。

尺寸

从用户选定的扫描仪设备获取具体的扫描尺寸，可选参数为：A4，

A5, A6。

不同扫描仪存在不同的扫描区域，如 FUJITSU fi-7140 扫描仪是居

中区域开始扫描，Canon lide 400 扫描仪是居左区域开始扫描。

格式
可设置不同的扫描格式用于存储扫描的文档。可选参数为：jpg,

png, pdf, bmp。

名称 设置扫描文件的名称

扫描至
设置扫描文档的初始保存路径，默认为家目录下的“图片

/kylin-scanner-images”。

发送邮件
扫描完成后，可以将扫描文档通过系统已安装的邮件客户端进行

发送邮件。

另存为
扫描完成或通过对扫描文档编辑操作后，可以将扫描文档另存为

不同格式的文件。
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3.21.4. 工具栏

下表列出了扫描工具栏功能对应的图标及说明。

表 3.22 扫描工具栏功能说明

图标 名称 描述

一键美化 一键智能美化文档

智能纠偏 智能矫正文档页面

文字识别 提取文档文字内容

裁切 剪裁文档页面

旋转 旋转文档页面

水平镜像 水平翻转文档页面

水印 添加水印

页面缩放 选择不同页面缩放比例文档

3.22. 刻录

3.22.1. 概述

刻录是一款界面简洁，基础功能齐全的 Linux 下光盘刻录软件。刻录工具可将安装

包刻录至光盘中形成安装盘，通过光驱引导将安装包中的内容安装至其他电脑主机中。

主要功能包括创建镜像，数据刻录，数据追加刻录，镜像刻录，镜像提取及光盘复制等。
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3.22.2. 打开方式

● “开始菜单”-->>“刻录”；

● “任务栏”-->>“搜索”-->>“刻录”。

图 3.234 刻录-日间模式
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图 3.235 刻录-夜间模式

3.22.3. 基本操作

3.22.3.1. 刻录数据

数据刻录功能集成了创建镜像，数据刻录及数据追加刻录功能。

可以点击“添加”按钮添加任意的文件及文件夹至列表项目中，也可以拖拽文件或

文件夹到数据展示的空白区域，实现文件或文件夹的添加。点击“删除”按钮删除列表

中选中的数据，也可以通过“清空”按钮删除刻录下的所有项目。注意：光盘文件夹下

不能再追加文件或文件夹，光盘内原始数据不支持删除或清空操作。

点击“新建文件夹”可以实现自定义新增节点到要创建的镜像文件，或要刻录的光

盘内。由于该文件夹节点不是真实的存在于操作系统文件结构中，所以不支持在本地打

开。
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图 3.236 新建文件夹

图 3.237 刻录数据列表

界面中间部分显示添加的文件名称、类型、大小和路径；界面下方显示当前刻录机、

光盘型号（如果生成镜像文件，则显示“镜像文件”）。

在执行创建镜像操作时，可以点击“浏览”按钮自定义镜像文件的存储路径。
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可以根据界面下方刻录机名称与镜像/光盘下拉选项的不同，切换所执行业务逻辑。

当选择空白光盘时，刻录会自动切换处理逻辑到数据刻录；选择“不需要刻录机”选项

时，自动切换逻辑为创建镜像；切换到可追加刻录光盘时，自动切换逻辑为数据追加刻

录。界面右下角的按钮名称可切换的状态有：

● 数据刻录：处理数据刻录业务逻辑，所添加文件会刻录到当前下拉选项所选

中的光驱的空白光盘内，并以刻录设置中[镜像名称]所填内容命名光盘；

● 创建镜像：处理创建镜像业务逻辑，所添加文件会封装为符合 ISO 9660 标

准的 ISO 镜像文件；

● 追加刻录：处理数据追加刻录业务逻辑，所添加文件会追加刻录到所选中光

盘中，并不会修改光盘原有（包含名称等）所有内容；（注意：若添加与光盘原内

容冲突的文件，会导致光盘原有相同内容被擦除的操作，请谨慎添加数据）；

● 无法刻录：表示当前选中光盘为完整刻录光盘，无法再继续追加刻录任何内

容。

3.22.3.2. 刻录镜像

刻录镜像可将本机中的镜像文件直接刻录至光盘中存储，方便自定义 ISO 9660 标准

镜像文件。可参考以下步骤完成镜像刻录：

(1) 点击“浏览”选择存储于当前操作系统内的镜像文件，选择后将显示镜像名称

及文件大小；

(2) 刻录软件自动识别当前链接的物理光驱内光盘是否为空白光盘；
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(3) 若镜像文件有效，且光盘为空，您可通过点击“刻录镜像”按钮，进行镜像刻

录。

图 3.238 刻录镜像

3.22.3.3. 拷贝镜像

拷贝镜像可将光盘中的内容复制至本机形成镜像文件，方便将光盘中内容提取到遵

从 ISO 9660 标准的 ISO 镜像文件，或其他空白光盘中。

界面中的上方下拉框表示源，下方下拉框表示目标，即您的操作会将源内光盘所承

载的信息刻录至目标内所承载位置（位置为系统路径或空白光盘）。

可参考以下步骤，尝试完成提取镜像或光盘复制：

(1) 刻录应用会自动识别光驱中光盘内容，将有内容的光盘分发到源位置，空白光

盘分发到目标位置；
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(2) 您也可以自行选择要复制的资源；

(3) 若要将源内文件提取为 ISO 镜像文件，可点击“浏览”选择镜像存储位置路径；

若要实现光盘复制，则可选择目标位置内的空白光盘；

(4) 待准备就绪后，您可点击右下角按钮，实现对应的操作。

注意：提取出的镜像文件名与源光盘中的名称相同，不支持用户自定义其文件名。

图 3.239 拷贝镜像

3.22.3.4. 高级功能

在刻录数据界面中，点击右上角的“”，可以进行高级选项的设置。

3.22.3.4.1. 数据设置

数据刻录中提供“数据设置”，以方便用户实现数据的快速操作处理。
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当数据刻录支撑多业务时，您可在对应标签后勾选“所有”选项，实现数据的

快速添加，删除及清空。（多个下拉菜单对应的文件节点同步实现）

在处理命名有冲突的文件时，提供“重命名”，“增加后缀”及“替换”三种

方案供用户选择。

● 重命名：由用户自身重新命名要添加的文件（不建议批量添加时勾选此选项）

● 增加后缀：刻录软件自动在文件名后添加“_X”型的后缀以区分，“X”表

示数字。

● 替换：刻录软件自动由后添加文件替换旧的重复文件，但不会替换光盘原有

文件。

注意：在执行追加刻录时，当出现重复文件夹时，可能导致追加刻录后，文件

夹内内容损坏，不建议执行“重命名”或“添加后缀”选项来解决此种类似冲突文

件。
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图 3.238 数据设置

3.22.3.4.2. 文件过滤

刻录软件为了方便用户操作数据，特提供文件过滤功能，供用户将某些特定文

件内容过滤出数据集中，并同时保存在软件内，供用户随时恢复。

过滤隐藏文件：将隐藏属性的文件或文件夹过滤出数据集；

过滤坏的链接文件：将没有目标的链接文件过滤出数据集；

替换链接文件：用链接文件的目标文件替换其自身在数据集中的位置。

图 3.241 文件过滤

3.22.3.4.3. 刻录设置

需要修改存放镜像的名称时，可以在刻录设置中修改镜像名称，也可以根据需求，

设置镜像的其他信息，如设置发行方、订阅方、版权信息及创建镜像后是否清空数据、

本地打开。
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图 3.242 刻录设置

3.23. 归档管理器

3.23.1. 概述

归档管理器主要提供压缩文件和解压文件功能。

3.23.2. 打开方式

● “开始菜单”-->>“归档管理器”；

● “任务栏”-->>“搜索”-->>“归档管理器”；

● 选中任一压缩文件单击右键-->>“打开方式”-->>“归档管理器”。
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图 3.241 归档管理器-日间模式
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图 3.244 归档管理器-夜间模式

3.23.3. 基本操作

3.23.3.1. 创建新归档

选中要压缩的文件/文件夹，单击右键打开右键菜单栏，选择“压缩”；

在弹出的压缩对话框中，输入压缩后的文件名称，并选择压缩的格式和保存的

位置，在其他选项中可设定归档文件的密码及文件拆分大小。注意：目前只有。

zip、.7z、.ear、war 压缩格式支持加密。

点击“创建”后，即生成压缩文件。

图 3.245 压缩对话框

3.23.3.2. 查看归档文件

方法 1：选中归档文件右键单击 -->>“打开方式”-->>“归档管理器”；

方法 2：双击归档文件。
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打开归档文件后，可以看到文件的名称，大小，类型，修改日期。

以下图为例，双击 1.png，可以查看图片；双击“2”文件夹，会进入目录，显

示该目录下的所有的文件。

图 3.246 查看归档文件

3.23.3.3. 编辑归档文件
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图 3.247 编辑归档文件

● 删除

(1) 删除单个文件：

方式 1：选中目标文件单击右键-->>选择“删除”-->> 点击“删除”；

方式 2：选中目标文件-->>按下“Delete”键-->>点击“删除”

图 3.248 删除已选定的文件
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方式 3：按下“Delete”键-->>选择“文件”-->> 指定文件名-->>点击“删除”。

图 3.249 删除指定文件

(2) 删除全部文件：

方式 1：选中所有文件-->>单击右键-->>点击“删除”；

方式 2：按下“Delete”键-->>选择“全部文件”-->> 点击“删除”；

图 3.250 删除全部文件

● 重命名

选中目标文件-->>单击右键-->>选择“重命名”。
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图 3.251 重命名

3.23.3.4. 提取归档文件

● 直接解压

方式 1：选中目标归档文件-->>右键单击-->>选择“解压到此处”；

方式 2：选中目标归档文件-->>右键单击-->>选择“解压到...”-->> 选择路

径-->>点击“解压缩”。

图 3.252 直接解压文件

● 通过归档管理器解压

(1) 打开归档文件后，点击工具栏的“解压缩”，或右键单击归档文件，选择“解

压缩到...” 。
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图 3.253 归档管理器解压文件

(2) 在弹出的窗口中，指定解压文件的位置，选择“全部文件”/“已选定的文

件”，或在“文件”框中输入文件名指定文件，点击“解压缩”。

指定文件名提取后，归档文件中所有为该名字的文件都会被提取出来；若

是在归档文件中的子目录里，提取的文件也会包含文件目录。
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图 3.254 选择路径及文件

(3) 若归档文件受密码保护，则需要您输入目标归档文件设定的密码后才可以解

压缩。

图 3.255 输入密码提示
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3.24. FTP 客户端

3.24.1. 概述

FTP 客户端是一款网络应用软件，可连接到 FTP 服务器上，进行目录、文件的

上传和下载。

3.24.2. 打开方式

● “开始菜单”-->>“FTP 客户端”；

● “任务栏”-->>“搜索”-->>“FTP 客户端”；

图 3.256 FTP 客户端
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3.24.3. 基本操作

3.24.3.1. 连接服务器

在顶部输入 FTP 服务器的地址及登录的用户名、密码和端口，连接到服务器。

图 3.255 连接到 FTP 服务器

3.24.3.2. 查看远程目录并下载

在界面右半部的远程目录窗口中可以看到服务器上的目录和文件详情。单击右

键可选择文件下载等操作。

图 3.256 服务器上的文件详情
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3.24.3.3. 查看本地窗口并上传

界面左半部的本地目录窗口显示的是本机的目录和文件详情。单击右键可选择

文件上传等操作。

图 3.259 本地文件详情

3.24.3.4. 查看传输任务

传输的状态及进度会在底部窗口显示并记录。

图 3.260 传输记录

3.24.4. 高级功能

3.24.4.1. 站点管理
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点击“文件”-->>“添加当前连接到站点管理器”，可保存当前连接的信息，

便于下次快速连接。

图 3.261 添加当前连接到站点管理器

左键单击工具栏上的“ ”图标，可打开站点管理器；右键单击可查看站点

列表，选择后可连接到该站点。

3.24.4.2. 导入/导出

点击“文件”-->>“导入”/“导出”，可从文件中导入设定，或将站点管理记

录、设置等导出。
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图 3.262 导出设置

3.24.4.3. 清除个人信息

点击“编辑”-->>“清除个人信息”，可选择要删除哪些分类。

图 3.263 清除个人信息

3.24.4.4. 界面布局显示

点击“查看”，可通过勾选，选择在主界面上显示的区块，并提供了列表过滤、

目录比较功能。
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图 3.264 “查看”下拉菜单栏

3.24.4.5. 对已存在文件的默认操作

点击“传输”-->>“对已存在文件的默认操作”，可对上传/下载中出现重复

文件时的处理方式进行设置。

图 3.265 对已存在文件的默认操作
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3.24.4.6. 速度限制

点击“传输”-->>“速度限制”，可启用和配置速度限制。

图 3.266 配置传输速度

3.24.4.7. 手动传输

点击“传输” -->>“手动传输”，可指定某个文件的上传/下载。

图 3.267 手动传输

3.24.4.8. 搜索远程文件
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点击“服务器”-->>“搜索远程文件”，可搜索服务器上满足搜索条件的文件。

图 3.268 搜索远程文件

3.24.5. 快捷键

表 3.23 FTP 客户端常用快捷键

快捷键 功能

Ctrl+Alt+T 打开新终端窗口

Ctrl+Shift+T 在终端窗口中打开新标签页

Ctrl+D 关闭当前窗口/标签页

F11 全屏显示/退出全屏
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3.25. 远程桌面客户端

3.25.1. 概 述

远程桌面客户端可通过 SSH、VNC 远程协议连接计算机。使用远程桌面客户端

可以访问远程电脑上的文件和网络资源，使用安装在远程电脑上的应用等，可完成

与使用物理电脑相同的所有操作。

3.25.2. 打开方式

● “开始菜单”-->>“远程桌面客户端”；

● “任务栏”-->>“搜索”-->>“远程桌面客户端”；

图 3.269 远程桌面客户端－日间模式
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图 3.270 远程桌面客户端－夜间模式

3.25.3. 基本操作

3.25.3.1. 新建远程连接

以 SSH 协议，连接 172.17.120.100 的计算机为例。

(1) 点击“ ”，弹出远程桌面设定界面，选择 SSH 协议,在“服务器”框中输

入目标计算机 IP 地址，如：172.17.120.100，“用户名”和“用户密码”为目标计

算机的名称和密码。完成后，点击“连接”或“保存并连接”。
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图 3.271 连接配置

(2) 连接成功的界面如下图所示。

图 3.272 连接成功
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(3) 或是直接在主界面上选择 SSH，并输入目标计算机的 IP，在弹出窗口填写信

息进行连接。

图 3.273 主界面填写信息

如果通过远程客户端使用 RDP 协议选项需要额外安装插件包，安装方式如下。

第一步：更新软件源。

(1) 按下快捷键组合 Ctrl +Alt + t 打开终端命令行；

(2) 在终端命令行输入 sudo apt update 将软件源更新到最新；
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图 3.274 更新软件源

第二步：安装 rdp 协议插件。

在打开的终端命令中输入 sudo apt install remmina-plugin-rdp

图 3.275 安装 rdp 协议插件

第三步：重启远程桌面客户端。

如果您未打开过远程桌面客户端，则直接打开即可以使用 rdp 协议选项。

如果您已经打开了远程桌面客户端，则需要关闭后重新打开。您需要在任务栏

托盘区域找到远程客户端托盘程序，点击鼠标右键选择退出，然后重新打开远程桌

面客户端即可。

图 3.276 退出托盘程序
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图 3.277 安装 rdp 协议插件

3.25.3.2. 首选项

点击“ ”，选择“首选项”，可对远程桌面客户端进行设置。



银河麒麟桌面操作系统 V11 产品使用手册

版权所有©麒麟软件有限公司 353

图 3.278 首选项

3.25.4. 高级功能

在已连接的窗口，提供了一些工具。下表为部分常用工具功能说明。

表 3.24 连接窗口工具栏功能说明

图标 功能

全屏

俘获所有键盘事件

复制/粘贴/键盘监听

截屏

最小化窗口

断开连接

3.26. 用户手册

3.26.1. 概述

用户手册提供了系统使用介绍，应用的帮助手册及技术支持介绍，包括系统、应用、

服务与支持、隐私与声明等介绍，点击对应的图标可查看详细介绍。

3.26.2. 打开方式

● “开始菜单”-->>“用户手册”；

● “任务栏”-->>“搜索”-->>“用户手册”；
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● 打开应用-->>点击“ ”打开应用菜单-->>点击菜单栏中的“帮助”-->>

自动跳转至该应用用户手册界面。

● 打开应用-->>在应用窗口按下“F1”键-->> 自动跳转至该应用用户手册界

面。

图 3.279 用户手册-日间模式
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图 3.280 用户手册－夜间模式

3.26.3. 手册介绍

手册包括系统环境、应用工具、隐私与声明、新功能、服务与支持等。点击应用图

标即可打开对应的系统介绍、应用工具的用户帮助手册。或在打开的应用窗口中，点击
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“ ”并选择“帮助”可打开该应用的帮助手册。

图 3.281 用户手册

用户手册内容支持复制，选中需要复制的内容，右键单击选择复制，或者右键单击

选择复制全部可以复制当前页面的全部内容。
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图 3.282 复制用户手册内容
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4.安全保护

4.1.安全中心

4.1.1. 概述

安全中心是一款系统安全策略管理工具，提供安全体检、病毒防护、账户保

护、防火墙、漏洞修复、隐私安全、可信度量、安全工具等人机交互界面，方便

用户对系统进行安全配置，保障系统运行环境的安全和稳定。

4.1.2. 产品亮点

安全中心集安全体检、病毒防护、账户保护、防火墙、漏洞修复、隐私安全、

可信度量、安全工具等功能于一体，全面保障系统运行环境的安全。

安全体检：提供账户安全、运行安全、系统安全等多维度的扫描与一键修复，

可自动更新漏洞补丁，及时发现系统安全隐患。

病毒防护：提供杀毒软件的统一管理入口，能够兼容多款主流的病毒防护软

件，实时防护病毒入侵，保护系统安全。

账户保护：提供系统账户密码强度检查和账户锁定机制，实现对系统账户的

统一管控，提升系统账户安全防御能力，有效防止密码被暴力破解。

防火墙：提供防火墙功能，阻断主动外联及其它异常网络活动，提高网络访

问安全性。

漏洞修复：提供漏洞检测和修复功能，防止系统操作漏洞攻击。

隐私安全 ： 提供应用访问权限控制，保护个人隐私和系统文件安全。
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可信度量：基于可信计算技术，对系统关键组件进行完整性校验，确保系统运

行环境未被篡改，增强整体安全防护能力。

安全工具 ： 提供一系列安全工具：应用程序来源检查，进程防杀死，内核模

块防卸载，文件防篡改，应用程序执行控制，设备安全，应用联网控制。提供全方

位的安全防护。

4.1.3. 打开方式

● 点击操作系统“开始菜单”，选择并点击“安全中心”，打开安全中心软件

界面。
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图 4.1 开始菜单（打开安全中心）

● 点击操作系统“开始菜单”，再点击“设置”，再点击“安全”，显示安全中

心首页。点击不同模块的“查看详情”按钮，可以直接进入安全中心软件对应模
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块界面

图 4.2 设置（打开安全中心）

4.1.4. 基本操作

4.1.4.1. 模式支持
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安全中心软件界面显示模式随系统主题变化，开始菜单—>设置—>个性化—>

主题进行模式的切换。

图 4.3 浅色模式

图 4.4 深色模式
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4.1.4.2. 语言支持

安全中心软件界面默认跟随系统语言设置，支持中文、繁体、蒙文、英文和

藏文。

图 4.5 安全中心-中文显示
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图 4.6 安全中心-繁体显示

图 4.7 安全中心-蒙文显示

图 4.8 安全中心-英文显示
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图 4.9 安全中心-藏文显示

4.1.4.3. 获取帮助

安全中心软件界面中点击“ ”图标，点击“帮助”按钮，弹出“用户手册”

弹窗，显示安全中心的帮助手册相关信息。
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图 4.10 用户手册－安全中心

4.1.4.4. 安全体检

系统从未体检时，安全体检首页显示如下图所示。
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图 4.11 安全体检首页（从未体检）

系统体检过后，安全体检首页显示上次体检时间、体检持续时间、发现风险

问题项数和体检扫描项数等信息。

图 4.12 安全体检首页（显示上次体检信息）

4.1.4.4.1. 安全体检项

安全体检项主要包含一级和二级体检项。其中，一级体检项共 3 类，包括：

账户检测、安全检测和系统检测；二级体检项共 19 项，分为风险问题项和优化建

议项。风险问题项包括：用户文件权限、系统文件权限、进程保护、模块防卸载、

文件保护、联网控制、执行控制、来源检查、远程服务、防火墙、地址随机化和

外设管控；优化建议项包括：密码强度、风险账户、账户锁定、系统更新、应用

完整性、文件完整性和漏洞更新，不纳入风险问题项

4.1.4.4.2. 上次体检情况

点击“上次体检情况”按钮，弹出“查看上次体检情况”弹窗，显示上次扫
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描问题项数、修复成功项数、修复失败项数、未修复项数和优化建议项数等信息，

并在上次体检情况列表中显示详细系统体检问题信息，通过搜索框可对检查项或

问题描述进行快速检索定位。

图 4.13 查看上次体检情况

4.1.4.4.3. 体检扫描

点击“开始体检”按钮进行系统安全体检，动态显示体检扫描进度，同步显

示各体检项信息及体检结果。
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图 4.14 安全体检扫描中

如果安全体检未发现风险问题项和优化建议项时，直接跳转到扫描完成页面

并提示“未发现问题，您的电脑很安全”。

图 4.15 安全体检扫描完成（未发现风险问题和优化建议项）
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如果安全体检未发现风险问题且存在优化建议项时，直接跳转到扫描完成页

面并展示优化建议项内容，点击“前往设置”按钮，跳转到修复页面进行手动修

复。

图 4.16 安全体检扫描完成（未发现风险问题且存在优化建议项）

如果安全体检发现风险问题项时，扫描的风险问题项和优化建议项集中显示

在第一栏，风险问题项以红色字体提示风险。
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图 4.17 体检扫描完成（发现风险问题项）

4.1.4.4.4. 问题修复

● 单项修复

点击问题风险项图标区域弹出对应的“风险详情”弹窗，提供修复处理、全

部忽略和单项忽略功能。点击“处理”按钮可对展示的风险问题项全部修复处理；

点击“全部忽略”按钮可对风险问题项全部忽略处理，下次体检仍会扫描出该项

风险；点击“忽略”按钮可对单项进行忽略处理，下次体检仍会扫描出该单项风

险。
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图 4.18 风险详情

点击优化建议项图标区域弹出对应的“优化详情”弹窗，提供前往设置和全

部忽略功能。点击“前往设置”按钮，跳转到修复页面进行手动修复；点击“全

部忽略”按钮可对优化问题项全部忽略处理，下次体检仍会扫描出该优化建议项。
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图 4.19 优化详情

● 一键修复

风险问题项默认全部勾选，也可以取消勾选，点击“一键修复”按钮可对所

有勾选的风险问题项进行一键式修复处理，修复过程中不能取消。

图 4.20 一键修复中

● 修复完成

修复完成后，系统不存在风险问题项和优化建议项。点击“完成”按钮返回

体检首页。
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图 4.21 修复完成（系统暂无风险）

修复完成后，系统仍存在风险问题项。如果需要修复该项，请重新进行体检。

点击“完成”按钮返回体检首页。

图 4.22 修复完成（仍存在风险问题项）
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修复完成后，系统仍存在优化建议项。点击“前往设置”按钮，跳转到系统

设置页面，完成手动修复。

点击“完成”按钮返回体检首页。

图 4.23 修复完成（仍存在优化建议项）

4.1.4.5. 病毒防护

安全中心提供病毒防护功能，保护您的系统免受威胁。点击左侧边栏列表中

“病毒防护”标签页进入。

目前系统默认集成奇安信引擎，提供智能查杀、全盘查杀和自定义查杀三种

查杀方式对系统进行病毒扫描，扫描模式有性能优先和速度优先两种模式。

病毒防护主界面展示了对应病毒引擎的保护天数、病毒库安装时间和已启用

的病毒防护引擎。
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图 4.24 病毒防护首页

点击病毒防护主界面的智能查杀按钮，可以进入智能查杀模式。

图 4.25 病毒防护智能查杀

点击病毒防护主界面的全盘查杀按钮，可以进入全盘查杀模式。
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图 4.26 病毒防护全盘查杀

点击病毒防护主界面的自定义查杀按钮，在自定义查杀弹窗中选择想要查杀

的文件或目录，即可开始自定义查杀。

图 4.27 病毒防护自定义查杀

扫描完成并且有风险项时，表格中会列出风险项目的路径和操作，在操作中

可以点击信任将病毒放入信任区，信任区内的文件在下次扫描时则不会提示有风

险，点击详情可以在提示窗中查看对应的病毒类型、病毒描述和风险路径。
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图 4.28 病毒防护风险详情

在界面右上方提供对病毒的两种处理方式：全部忽略和立即处理，点击“全

部忽略”对风险项不做处理，下次扫描时仍会提示有风险。点击“立即处理”则

将选中的病毒文件放入隔离区进行隔离处理，原路径文件会被删除。

图 4.29 病毒防护扫描完成风险处理

风险项全部处理完成后，会提示“所有风险项处理完成”，点击“完成”按钮

返回病毒扫描主界面。
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图 4.30 病毒防护风险处理完成

隔离区中展示了被隔离的风险项文件，可以查看具体风险项的路径、病毒名

称和隔离时间，可以选中风险项并点击“恢复”和“删除”按钮对风险项执行进

一步操作，在界面底部会统计所有风险项数目和占用磁盘空间。

图 4.31 病毒防护隔离区

点击“恢复”按钮，可以选择是否将恢复的文件加入信任区，不勾选时会将

风险项恢复至原路径，下次扫描时仍会提示有风险，勾选后则将风险项加入信任
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区，下次扫描时不会提示有风险，如图 32 所示。

图 4.32 病毒防护恢复隔离区文件

信任区中展示了被信任的文件和扩展名，在文件界面中展示了被信任文件或

风险项的路径、类型和添加时间，如图 33 所示，点击“添加”按钮可以添加文件

或文件夹，添加至信任区的文件不会被扫描出风险项，点击“删除”按钮，可以

删除已经添加至信任区的文件或文件夹。

图 4.33 病毒防护信任区文件界面
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信任区中的扩展名界面展示了被信任扩展名的名字和添加时间，点击“添加”

和“删除”按钮可以增加和删除对应的扩展名，如图 34 所示，以信任区内扩展名

结尾的文件不会被扫描出风险项。

图 4.34 病毒防护信任区扩展名界面

4.1.4.6. 账户保护

安全中心提供系统账户密码强度策略配置，账户锁定策略配置功能，根账户

远程登录配置功能。点击左侧边栏列表中“账户保护”标签页进入，如图 35 所示。
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图 4.35 账户保护首页

4.1.4.6.1. 密码强度

密码强度功能可以开启或关闭。开启状态时，系统账户需要遵循当前密码强度

策略要求；关闭状态时，系统账户无任何密码强度限制。

密码强度提供推荐、自定义两种配置模式。如图 36 所示。 - 推荐模式：至少

8 位，包含大写字母、小写字母、数字、特殊符号中的 2 种，密码禁止包含用户名

等 配 置 策 略 ； - 自 定 义 模 式 ： 根 据 需 要 自 定 义 相 应 的 密 码 强 度 策 略 。
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自定义密码强度策略配置界面提供以下设置： - 密码最小长度，设置范围 8

至 32 位； - 密码至少包含字符种类，设置范围 1 至 4 种； - 密码有效时间，包

含 7 天、30 天、90 天、180 天和永久，默认为永久； - 密码到期提醒，包含 3 天、

7 天和 15 天，当设置密码有效时间为 7 天时，密码到期提醒只能选择 3 天； - 密

码加密，支持国密 SM3 和 SHA-512 两种加密方式。

4.1.4.6.2. 账户锁定

账户锁定功能可以开启或关闭。开启状态时，系统账户需要遵循当前账户锁定

策略要求；关闭状态时，系统账户无账户锁定限制。

账户锁定功能提供密码连续输错次数和账户锁定时间配置。密码连续输错次数：

设置范围 3 次或 5 至 10 次，默认为 5 次；账户锁定时间：1 分钟、3 分钟、5 分钟、

10 分钟、15 分钟、30 分钟，默认为 3 分钟。

4.1.4.6.3. 根账户远程登录

根账户远程登录功能控制是否允许通过 SSH、RDP 或 Telnet 远程登录系统的

root 账户，以降低安全风险。

此功能仅限制登录此设备的 root 账户，不影响登录其他账户。 系统需要安装

对应的包后（例如 telnet）才能设置对应功能。该功能与防火墙有联动，防火墙的禁

止远程访问按钮需处于关闭状态才可对根账户（root）远程登录进行设置。
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4.1.4.7. 防火墙

安全中心提供防火墙相关设置，保护系统网络安全性。点击左侧边栏列表中“防

火墙”标签页进入，如图 38 所示。

图 4.36 防火墙首页

设置防火墙访问规则，保护系统网络安全性。点击对应开关按钮可以开启或关

闭公用或专用网络。
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提供公共网络、办公网络两种访问模式。 - 公共网络：适用于公共场所中的

网络，设备设置为不可检测； - 专用网络：适用于家庭或工作单位的网络，设备

设置为可检测；

两种网络全部关闭时，防火墙访问规则全部失效，系统易受网络攻击，如图 39

所示。

图 4.37 关闭防火墙

禁止远程访问开关在开启状态时系统将通过端口号限制 SSH，Telnet，Vnc 和

Rdp 的远程访问。并在“配置访问规则”中生成名为“禁止远程访问”的规则。 在

防火墙为关闭状态时，该功能不生效且不可设置。

当防火墙打开公用网络或专用网络模式时，即可点击“配置访问规则”来配置

自定义的防火墙访问规则，如图 40 所示。
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图 4.38 自定义防火墙访问规则

在防火墙访问规则列表中，点击“添加”按钮，弹出“新建规则”弹窗，可手

动输入名称信息。选择相应的应用、方向、网络、协议并输入 IP 和端口号，点击“确

定”按钮完成添加配置，如图 41 所示。

图 4.39 添加规则

在防火墙访问规则列表中，对一条规则右键会弹出三个选项，分别为“禁用”，

“修改”，“删除”，用户可对单条规则做出修改。 规则的批量操作：在防火墙访问
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规则列表中，选中规则前的复选框可批量选择规则，再点击“删除”，可删除所有选

中规则。点击“导出”可导出所有选中的防火墙规则。

图 4.40 批量删除规则

4.1.4.8. 漏洞修复

系统存在漏洞库包，并成功导入银河麒麟安全中心软件时，银河麒麟安全中心

软件将提供漏洞修复功能，首页显示如图 43 所示。
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图 4.41 漏洞修复首页

4.1.4.8.1. 漏洞扫描

点击“漏洞扫描”按钮进行漏洞扫描，动态显示扫描进度，同步显示扫描结果。

图 4.42 漏洞修复－漏洞扫描－扫描中

如果未发现漏洞时，跳转到扫描完成页面并提示“扫描完成，未发现漏洞”。
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图 4.43 漏洞修复－漏洞扫描－未发现漏洞

如果扫描发现漏洞时，跳转到扫描完成页面并显示漏洞列表，可以点击“前往

修复”按钮跳转到修复页面。

图 4.44 漏洞修复－漏洞扫描－漏洞列表

每条漏洞信息，都有查看详情按钮，点击后可以查看漏洞具体信息。
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图 4.45 漏洞修复－漏洞扫描－查看漏洞详情

最下方有个“导出漏洞信息”按钮，点击后，会弹窗选择要保护的目录，然后

保存本次扫描出来的漏洞信息。

图 4.46 漏洞修复－漏洞扫描－导出漏洞信息

4.1.4.8.2. CVE 查询

CVE 查询功能，可以查询指定 CVE 在系统的修复情况和 CVE 基本信息。点击

CVE 查询，可以弹出 CVE 查询窗口。
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图 4.47 漏洞修复-CVE 查询－查询窗口

输入 CVE 编号后，点击查询按钮，可以查看查询结果。

图 4.48 漏洞修复-CVE 查询-查询结果

4.1.4.9. 隐私安全

设置应用访问权限控制策略，保护系统隐私资源安全。权限控制功能提供两种

模式配置，如图 51 所示。 - 开启：系统将限制应用访问权限，保护个人隐私； -
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关闭：允许任何应用访问系统所有文件。

图 4.49 隐私安全-安全中心

点击“隐私设置”按钮，进入隐私安全高级设置页面，列表显示内容包括应用

名称和类型。

图 4.50 高级配置-隐私安全-安全中心

选中应用点击后右侧会显示选中应用默认允许访问的用户隐私数据的目录。点
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击添加和删除按钮，可以对目录新增和删除。如图 53 所示。

点击“添加”按钮，弹出选择目录的弹框，可以添加选择单个目录。选中用户

隐私数据的目录，点击“删除”按钮，可以删除选择单个应用程序的目录。

图 4.51 高级配置-隐私安全-安全中心

4.1.4.10. 可信度量

可信度量功能依赖硬件环境，固件要求和内核驱动等外部条件。

类

别

TPM2.0 可信根 TEE（KyTEE）可信根

硬

件

环

境

支持国密算法（PCR Bank 需支持

SM3）的 TPM2.0 模块。

CPU 架构为 aarch64，支持飞腾芯片。

固

件

要

求

固件需要遵循并支持 TCG 可信计算

组织提出的《TCG EFI Protocol

Specification》标准规范。

固件需要和 KyTEE 完成适配，对于长

城生产的基于飞腾芯片的服务器，查看

固件版本有 FBS 字样，比如：

G625FBS57GW。

内

核

系统中可映射出 TPM2.硬件可信根对

应的/dev/tpmX 和/dev/tpmrmX 的设备

设备驱动支持 TEE，系统中生成 TEE 对

应的/dev/teeX 和/dev/teeprivX 的设备节
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类

别

TPM2.0 可信根 TEE（KyTEE）可信根

驱

动

节点，生成设备节点：/dev/tpmX、

/dev/tpmrmX（X 表示数字，一般为 0）。

点生成设备节点：/dev/teeX、

/dev/teeprivX（X 表示数字，一般为 0）。

在支持 TPM 或 KYEE 的硬件平台上安装 libkytrusted-security 软件包后，银行麒

麟安全中心将激活可信度量功能，点击左侧菜单栏中“可信度量”标签页进入。

支持 TPM 的平台界面可信度量首页如下。

图 4.52 TPM 可信度量首页

支持 KYEE 的平台界面可信度量首页如下。
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图 4.53 KYEE 可信度量首页

4.1.4.10.1. 可信链

用于显示完整的可信度量链式结构，在支持 TPM 的平台下由三部分构成分别为：

可信根、BIOS、GRUB；在支持 KYEE 的平台下由四部分构成分别为：可信根、TPCM、

UEFI 和 GRUB 组成。可信状态下图标为蓝色，不可信状态下图标为红色，点击按钮

可查看度量详情，如图 56 所示。

图 4.54 可信链-UEFI
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4.1.4.10.2. 系统启动度量

用于设置开启或关闭可信度量功能。开启，表示开启可信度量功能，在检测到

系统环境变化时将通知用户。关闭，表示关闭可信度量功能，不进行设备环境检测。

注意这里的开启和关闭都是指下次系统启动的状态，会有弹窗提示，如图 57 所示。

图 4.55 系统启动度量－下次启动生效

右侧的“查看详情”按钮在非关闭状态下可查看全部的度量信息，支持 TPM 的

平台如图 58 所示，支持 KYEE 的平台如图 59 所示。
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图 4.56 TPM 系统启动度量－度量详情

图 4.57 KYEE 系统启动度量－度量详情

4.1.4.11. 安全工具

安全中心提供了一系列的安全工具全面保障了系统的安全性。

- 应用程序来源检查：设置未知来源应用安装策略。

- 进程防杀死：保护特定进程在运行过程中不被意外或恶意终止。
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- 内核模块防卸载：防止系统内核中的特定模块被非法或意外的移除。

- 文件防篡改：确保文件在存储和传输过程中不被非法修改。

- 应用程序执行控制：设置应用执行策略，保护系统运行环境。

- 设备安全：提供外部设备接入的多重防护控制功能，有效防止系统重要数据

意外丢失和恶意盗取。

- 应用联网控制：设置应用联网控制策略，保护系统网络安全。

- 入侵检测工具：实时监测系统安全隐患。

图 4.58 安全工具－所有工具

4.1.4.11.1. 应用程序来源检查

设置未知来源应用安装策略，保护系统运行环境可靠。来源检查功能提供三种

模式配置。

- 阻止：阻止安装未知来源的应用程序；

- 警告：安装未知来源的应用程序时，请提示我；

- 关闭：允许安装任何来源的应用程序。
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图 4.59 安全工具－应用程序来源检查

未知来源应用安装时，系统自动弹出“安全中心”弹窗，提供允许安装和禁止

安装，如图 62 所示。

图 4.60 应用程序来源检查－安全中心

应用程序来源检查模式为阻止，当未知来源应用安装时，系统自动弹出“安全

中心”弹窗，提示该应用安装已阻止，如图 63 所示。
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图 4.61 应用程序来源检查－安全中心

4.1.4.11.2. 进程防杀死

进程防杀死可开启或关闭，开启后可在右上角点击“高级配置”来自定义设置

受保护的进程。

- 开启状态：系统将保护进程运行，防止被保护的进程被恶意终止。

- 关闭状态： 解除进程保护限制，允许所有进程的正常终止操作。

图 4.62 安全工具-进程防杀死

点击“高级配置”按钮跳转到进程防杀死高级配置页面。策略配置列表显示内

容包括：序号、进程号、进程名称、进程路径和防杀死保护开关。

出现多个名称相同的进程时，防杀死保护开关合并成一个，防杀死保护开启后

可以同时保护这些进程，列表默认按照收起方式显示，点击展开或收起按钮进行显

示切换。
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图 4.63 进程防杀死－高级配置（默认收起）

图 4.64 进程防杀死－高级配置（展开）

4.1.4.11.3. 内核模块防卸载

内核模块防卸载可开启或关闭，开启后可在右上角点击“高级配置”来自定义

设置受保护的模块，防止关键模块被恶意卸载。

• 开启状态：系统将保护内核模块，防止受保护的模块被意外卸载。

• 关闭状态： 解除内核保护限制，允许所有的内核模块被卸载。
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图 4.65 安全工具-内核模块防卸载

点击“高级配置”按钮跳转到内核模块防卸载高级配置页面。策略配置列表显

示内容包括：序号、内核模块名称和防卸载保护开关，如图 68 所示。

图 4.66 内核模块防卸载－高级配置

4.1.4.11.4. 文件防篡改

文件防篡改可开启或关闭，开启后可在右上角点击“高级配置”来自定义设置

受保护的文件，防止关键文件被恶意删除或篡改。
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- 开启状态：系统将保护指定文件，防止受保护的文件被非法篡改。

- 关闭状态： 解除文件保护限制，允许所有文件被篡改。

图 4.67 文件防篡改

文件防篡改策略配置列表显示内容包括：序号、文件名称、文件路径和解除操

作，解除受保护文件后，文件从列表中自动清除，如图 70 所示。

图 4.68 文件防篡改
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点击“高级配置”按钮跳转到文件防篡改高级配置页面，可以自行添加需要受

保护的文件。

4.1.4.11.5. 应用程序执行控制

设置未认证应用执行策略，保护系统运行环境安全。执行控制功能提供三种模

式配置。在警告或阻止模式下可在右上角点击“管控详情”来自定义设置管控文件。

- 阻止：阻止执行未认证的应用程序；

- 警告：执行未认证的应用程序时，请提示我；

- 关闭：允许执行任何应用程序。

脚本管控开关：开启后会管控 bash/python/perl 脚本或./的脚本执行，关闭后不

管控脚本。

图 4.69 安全工具－应用程序执行控制

点击“管控详情”按钮，跳转到管控详情页面，该页面有 2 个标签页“管控文

件”和“不管控策略”可供切换。 管控文件列表显示内容包括序号、文件路径、

文件类型、文件状态和操作，如图 72 所示。

- 文件类型包括：可执行程序、共享库、可执行脚本和内核模块文件 4 种类型。

- 文件状态包括：“被篡改”、“已损坏”和“已认证”。被篡改：表示该文件已

经被篡改，并且文件类型未发生改变，此类文件可以进行认证和解除认证，也可以
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重新安装对应的软件包进行手动恢复；已损坏：表示该文件已经被篡改并且文件类

型已被破坏，此类文件不能进行认证和解除认证，只能进行恢复或重新安装对应的

软件包进行手动恢复；已认证：表示该文件未被篡改。

- 操作包括认证、解除。认证：将“被篡改”应用程序重新认证并信任，认证

成功后当前状态变为“已认证”，当前应用程序可以执行；解除：将“被篡改”或“已

认证”应用程序解除认证并不信任，应用程序执行控制列表会自动清除该应用程序

信息，当前应用程序不可以执行；

- 默认按照“被篡改”、“已损坏”和“已认证”的顺序依次排序。

图 4.70 高级配置－应用程序执行控制－管控文件

点击“添加”按钮，弹出选择文件或目录的弹框，可以添加选择单个应用程序

或目录，添加目录是扫描当前目录下的所有应用程序。

未认证应用执行时，系统自动弹出“安全中心”弹窗，提供始终允许、本次允

许和禁止启动。
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图 4.71 应用程序执行控制－安全中心

应用程序执行控制模式为阻止，当未认证应用执行时，系统自动弹出“安全中

心”弹窗，提示该应用执行已阻止，如图 74 所示。

图 4.72 应用程序执行控制－安全中心

不管控策略列表显示内容包括序号、策略对象、策略类型和操作。右上角可添

加不管控的文件/目录或软件包。

- 策略类型包括：软件包、目录和文件三种。
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图 4.73 高级配置－应用程序执行控制－不管控策略

4.1.4.11.6. 设备安全

设置设备安全策略，防止系统数据泄露。设备安全可开启或关闭。开启后可在

右上角点击“高级配置”来自定义设备的权限控制，连接策略以及查看设备连接记

录。

- 开启状态：新设备接入时，将会按设备配置策略进行权限管控。

- 关闭状态： 允许任何设备接入，不进行管控。
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图 4.74 安全工具－设备安全

点击“高级配置”按钮，跳转到外设管控高级配置页面，包含设备权限控制，

设备连接策略以及设备连接记录三个标签页。

4.1.4.11.6.1.1. 设备权限控制

设备权限控制列表提供 8 类设备的控制功能，包括：USB 接口、光驱、有线网

卡、无线网卡、蓝牙、打印机、摄像头和麦克风。如图 xx 所示。 用户可设置对应

设备的状态为启用或禁用，默认状态均为启用。设备图标显示蓝色时表示开启状态，

设备图标显示灰色时表示关闭状态。 当某类设备为禁用状态时，对应此类设备无

法正常接入使用。

USB 接口和光驱还提供了额外的管控策略，分别为只读，读写，读执行，读写

执行，禁用（仅 USB）。

- 只读：表示该设备只能读取内容，不能写入任何内容。

- 读写：表示该设备可以进行正常读写操作。

- 读执行：表示该设备允许读取内容，执行文件（如运行程序），但禁止写入。

- 读写执行：表示该设备允许读取、写入、执行文件，拥有完全控制。



银河麒麟桌面操作系统 V11 产品使用手册

版权所有©麒麟软件有限公司 409

图 4.75 设备安全－设备权限控制－启用

图标显示蓝色时表示开启状态，图标显示灰色时表示关闭状态。

当某类接口关闭时，对应此接口类设备均无法正常使用（为了不影响用户正常

操作，键盘和鼠标设备不在 USB 接口控制范围内）。当设置 USB 接口关闭时，对应

设备控制中的 USB 存储设备将自动关闭，USB 存储设备均无法正常接入使用。

图 4.76 设备安全－设备权限控制－禁用



银河麒麟桌面操作系统 V11 产品使用手册

版权所有©麒麟软件有限公司 410

4.1.4.11.6.1.2. 设备连接策略

设备连接策略列表能够显示已配置的设备策略信息，列表显示内容包括序号、

设备名称、设备类型、设备 VID、设备 PID、序列号和操作，如图 79 所示。策略控

制状态可以进行手动配置，不同设备显示不同类型的配置项，比如摄像头中显示开

启、禁止。USB 则显示只读，读写，读执行，读写执行，禁用。

图 4.77 策略控制－设备策略列表

策略控制列表可以手动进行添加设备策略操作，点击“添加”按钮，弹出“设

备添加”弹窗，如图 64 所示。手动添加设备名称、设备类型（USB 存储设备、摄

像头、蓝牙设备、打印机、外置光驱）、设备信息（VID、PID 和 Serial）和策略控制

状态（放行或阻拦），添加成功后，此设备策略控制信息会自动添加到策略控制列表。
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图 4.78 设备策略列表－设备添加

策略控制列表中的设备信息可以进行导出操作，点击“导出”按钮，即可选择

导出位置。导出文档会按照规定格式 XML 输出，导出文件内容包括：设备名称、设

备信息（VID、PID 和 Serial）和策略控制状态。

策略控制列表中的设备信息可以进行导入操作，导入文档会按照规定格式 XML

输入。导入操作不会清空原有策略信息，新增策略按照增量方式处理，重复策略按

照覆盖方式处理。

4.1.4.11.6.1.3. 设备连接记录

连接记录列表能够显示设备接入历史信息（只显示近 60 天记录），按照设备接

入时间降序显示，列表显示内容包括设备名称、设备类型、设备 VID、设备 PID、

序列号、接入时间、接入时长和接入状态，如图 81 所示。

连接记录列表中的设备接入历史信息可以进行导出操作，导出文档会按照规定

格式 XML 输出。
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图 4.79 策略控制－连接记录列表

未授权设备接入时，系统自动弹出“安全中心”弹窗，提供放行、始终阻拦和

本次阻拦，如图 82 所示。

图 4.80 设备安全-安全中心

设备策略为阻拦，当该设备接入时，系统自动弹出“安全中心”弹窗，提示该

设备接入已阻止，如图 83 所示。
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图 4.81 设备安全－安全中心

4.1.4.11.7. 应用联网控制

设置应用联网控制策略，保护系统网络安全性。联网控制功能提供开启和关闭

配置。

- 开启：检测到未授权的应用和服务联网时，请提示我；

- 关闭：允许任何应用程序联网。

图 4.82 安全工具－应用联网控制

联网控制功能开启时，点击“高级配置”按钮，跳转到应用联网控制高级配置

页面，应用联网控制列表显示内容包括：序号、名称、应用程序路径和操作。 用

户可以对单个应用或软件包进行联网控制策略配置，设置允许或阻止。
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图 4.83 高级配置－应用联网控制

点击右上角添加应用/添加软件包按钮，可手动选择应用并添加到列表里。选中

列表里的应用/软件包再点击右上角删除按钮可删除对该应用/软件包的联网控制配

置。

未授权应用或服务联网时，系统自动弹出“安全中心”弹窗，提供放行、始终

阻止和本次禁止。

图 4.84 联网控制－安全中心

4.1.4.11.8. 入侵检测工具

检测已知和未知入侵行为，实时检测预警，为系统安全提供审计依据。该功能
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需要安装入侵检测包（kguard-desktop），否则不显示。

图 4.85 安全工具－入侵检测

点击入侵检测工具，弹出入侵检测的界面，显示告警日志和告警统计数据。包

含告警级别。

图 4.86 安全工具－告警日志
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图 4.87 安全工具－告警统计

点击设置进入入侵检测设置页面，展示基础设置，防御措施，ai 网络威胁检测。

图 4.88 安全工具－入侵检测－设置

4.1.4.12. 设置

安全中心提供了防火墙、病毒防护、漏洞修复的设置，以满足不同的安全防护

需求。
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图 4.89 设置－首页

4.1.4.12.1. 防火墙

防火墙的设置包括”专用网络”和”公用网络”的设置，我们可以根据实际应

用场景来设置对应网络连接。

专用网络的设置包括”出站连接”和”入站连接”， “出站连接”的配置值有”

允许”（默认）和”阻止”， “入站连接”的配置值有”允许”、“阻止”（默认）和”

阻止所有连接”。

图 4.90 设置－防火墙设置－专用网络
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公用网络的设置包括”出站连接”和”入站连接”， “出站连接”的配置值有”

允许”（默认）和”阻止”， “入站连接”的配置值有”允许”、“阻止”（默认）和”

阻止所有连接”。

图 4.91 设置－防火墙设置-公用网络

4.1.4.12.2. 病毒防护

病毒防护的设置包括基本设置、扫描设置和实时防护，我们可以根据防护的需

求来配置不同的参数。

基本设置中主要配置是否开启云查杀功能，开启该功能后，通过云端的强大计

算和数据分析能力，对系统进行实时威胁检测和病毒扫描，结合本地安全防护与云

端的高效资源，增强防护能力。
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图 4.92 设置-病毒防护设置－基本设置

扫描设置中主要配置”扫描文件类型”、“压缩包扫描”和”宏病毒查杀”。病毒

防护功能默认扫描所有类型文件，若想进行快速扫描，可选择”仅扫描程序和文档

（推荐）“来缩小扫描范围；对于”压缩包的扫描”，默认扫描跳过大于 500MB 的压

缩包且最大扫描 5 层压缩包，可根据系统环境自行设置；对于”宏病毒查杀”，若担

心扫描文档中包含宏代码，可勾选”扫描文档中的宏代码”，来提高安全性。

图 4.93 设置-病毒防护设置－扫描设置

实时防护中主要配置”文件实时防护”和”病毒处理方式”。文件在被创建时进
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行病毒扫描是一种预防性安全措施，旨在确保新文件在进入系统时即被检查，以防

止病毒、恶意软件或其他潜在威胁的感染。默认是开启状态，不建议关闭。当系统

中有病毒被扫描出来后，若想在病毒清除的过程中不对文件造成不可逆的损害，同

时为文件恢复和修复提供保障，可选择”清除病毒时备份至隔离区”。

图 4.94 设置-病毒防护设置－实时防护

4.1.4.12.3. 漏洞修复

漏洞修复相关配置的设置功能，目前我们可以设置漏洞库自动更新、漏洞库手

动更新等配置，还提供上传漏洞库按钮，如图 97 所示。
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图 4.95 漏洞修复－首页

当需要手动更新漏洞库时，可勾选”漏洞库手动更新”，然后点击“上传漏洞库”

按钮后，会提示用户选择漏洞库文件。

图 4.96 漏洞修复－上传漏洞库

导入漏洞库到银河麒麟安全中心软件后，会有系统通知。
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图 4.97 漏洞修复－导入成功

4.1.4.12.4. 日志

安全中心提供了日志功能，用于记录和追踪安全中心工具的各种安全相关的事

件和活动。

图 4.98 日志－首页

4.1.4.13. 常见问题及处理方法（FAQ）

4.1.4.13.1. 安全体检

1. 如何进行应用完整性的修复？

答：在安全体检中暂不提供修复方案，用户可在应用保护－应用执行控制－

高级设置中查看文件列表，对已篡改的文件进行认证或解除，对已损坏的文件则

需重新安装对应的软件。
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2. 如何进行文件完整性的修复？

答：在安全体检中暂不支持修复方案，用户可在扫描结束页查看风险详情，

根据详情提示，手动对相应文件进行修改。

3. 如何进行漏洞更新和系统更新？

答：当安全体检提示系统未更新或漏洞未更新时，用户可根据提示前往“设

置”，进行系统或漏洞更新。当“设置”无法更新时，用户可根据提示手动安装对

应版本的漏洞包，以修复漏洞风险项。

4. 为什么修复进程保护后，应用保护－应用防护控制仍为关闭状态？

答：应用保护中的应用防护控制包含三个功能（进程保护，模块防卸载，文

件保护），当且仅当三个功能均开启时，应用防护控制才显示为开启状态。在安全

体检中进行三个模块的修复，即可开启应用程序控制。

5. 为什么进行安全修复后，无属主和属组的文件消失了？

答：当检测出属主与属组异常文件时，判定该文件存在被调用获取管理员权

限风险，修复后，会将这些文件删除。为避免误删文件，用户可在修复前查看风

险详情，对无属主与无属组文件进行检查。

4.1.4.13.2. 病毒防护

1.为什么安装三方病毒防护工具后，安全中心没有显示病毒防护页？

答：目前仅支持奇安信网神终端安全管理系统，您可通过软件商店进行下载

使用。

4.1.4.13.3. 账户保护

1. 密码输错次数较多时，账户锁定时间过长或永久锁定如何处理？

答：重启机器即可，目前系统支持重启清零，即重启系统后，锁定次数与锁
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定时间将清零。

2. 为什么会提示需要修改密码？

答：存在两种情况会强制提示用户更改密码。其一是密码过期，可在安全中

心－账户保护－密码强度－自定义中设置密码有效期。其二是密码强度发生改变，

已设置的用户密码不符合当前的密码强度规则，根据提示修改密码即可。

3. 为什么自定义密码强度规则不成功？

答：可以先检查设置的自定义策略是否与推荐模式相同，当自定义密码策略

与推荐相同时，将自动切换为推荐模式。推荐模式的密码策略规则可通过鼠标悬

浮小问号图标查看。

4. 为什么账户锁定时间异常？

答：当提示账户锁定时间为几百天或更久时，可能的原因是用户手动修改账

户锁定时间配置文件，或系统时间出现过异常，即账户锁定时的系统时间超前于

当前系统。重启系统，使锁定时间清零，即可解决。为避免账户锁定时间异常，

用户需关注系统时间，使其与网络时间同步。

4.1.4.13.4. 病毒防护

1.为什么安装三方病毒防护工具后，安全中心没有显示病毒防护页？

答：目前仅支持奇安信网神终端安全管理系统，您可通过软件商店进行下载

使用。

4.1.4.13.5. 安全工具

1. 应用程序来源检查操作框置灰，无法点击时怎么办？

答：管理员用户应用程序来源检测策略框置灰，无法点击，请使用 dpkg -l 查

看 libkylin-signtool 包是否已安装，如果未安装，请进行安装。
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2. 为什么安装软件包有时弹框，有时不弹框？

答：应用来源检测设置为阻止模式时，未签名的软件包会直接安装失败，在

警告模式下，安装未签名的软件包时，会弹出安装授权窗口，需要用户进行确认。

可以使用 kylinsigntool -v xxx.deb，查看对应的软件包是否已签名。

3. 如何将用户创建的可执行文件、脚本、动态库加入 kysec 白名单列表？

答：管理员用户可以进入安全中心－>应用保护－>应用程序执行控制－>高级

配置，将对应的文件/目录添加到白名单列表。

4. 文件 kysec 标记不是 unknown，但仍无权限执行怎么处理？

答：先执行 ls -l 查看当前用户是否有对当前文件的可执行权限；如果有，再

mount | grep data 查该文件在分区的挂载参数是否有 noexec，如果有，管理员执行

sudo mount -o remount,exec /data，然后再执行。

5. 为什么应用程序执行控制列表添加可执行文件失败？

答：如果是脚本文件，需要给对应的脚本文件添加头文件，其次，需要 lsattr

<filepath>查看文件是否设置了隐藏属性，如果有设置，需要去掉，再重新进行添

加。

6. 应用程序执行控制列表，如何判断用户添加、查看权限？

答：应用程序执行控制对用户的添加、查看权限进行了限制，具体如下：

(1) 添加权限

① 超级用户（root 用户）可以添加所有系统目录下的文件；

② 管理员用户（具备 sudo 权限用户）只能添加具备查看权限的系统目录下的

文件，而无法添加不具备查看权限的系统目录文件（如：不能添加其他用户操作
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目录文件）；

③ 普通用户（不具备 sudo 权限用户）无法添加文件，只能查看文件列表信息；

(2) 展示规则

① 超级用户（root 用户）可以展示所有用户添加的应用程序；

② 管理员用户（具备 sudo 权限用户）只能展示具备查看权限的应用程序和该

用户操作目录下的应用程序；

③ 普通用户（不具备 sudo 权限用户）只能展示具备查看权限的应用程序和该

用户操作目录下的应用程序；

7. 系统使用过程中，为什么出现执行控制授权弹框？

答：管理员用户可以进入安全中心－>应用保护－>应用程序执行控制－>高级

配置，查看授权窗口对应的文件状态是否被篡改或者被损坏，对于已篡改的文件，

用户可以进行认证或者解除该文件的认证状态，对于已损坏的文件，需要重新安

装该文件对应的软件包。

8. 应用进程为何无法 kill 掉？

答：查看对应的进程是否开启了进程防杀死，可以通过管理员用户进入安全

中心－>应用保护－>应用防护控制－>进程防杀死列表进行查看，关闭后，即可正

常杀死。下次需要防护时，可再次打开。

9. 内核模块无法卸载，怎么办？

答：管理员用户可以进入安全中心－>应用保护－>应用防护控制－>内核模块

防卸载，查看对应的内核模块是否开启了防卸载开关，关闭该内核模块的防卸载

开关，即可正常卸载。下次需要防护时，可再次打开。
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10. 文件为何无法删除？

答：查看该文件是否添加了防篡改，可以通过管理员用户进入安全中心－>应

用保护－>应用防护控制－>文件防篡改列表进行查看。解除后，即可正常删除。

11. 为何无法开启联网控制，执行控制与防护控制？

答：使用终端命令 getstatus 查看 kysec 状态，当 kysec 状态为软模式（softmode）

时，各功能项无法正常开启。使用命令 setstatus enable 后，即可正常开启各功能项。

12.设备已配置策略为放行，但是插入设备后仍然无法使用

答：请进入安全中心－>安全工具－>设备安全－>高级配置－>设备权限控制页

面，然后检查对应的设备接口是否开启，如果没有开启，需要开启。如已开启，

再切换到设备控制页面，检查对应的设备是否开启，如果没有开启，需要开启。

13. 设备管控授权弹框，不小心点击了永久阻拦怎么办

答：请进入安全中心－>安全工具－>设备安全－>高级配置－>管理设备策略

－>设备策略，在该页面可以重新设置设备的策略。

4.2.文件保护箱

4.2.1. 概述

文件保护箱是基于内核级数据隔离机制的保护工具，提供用户间数据隔离和

加密保护功能，支持国密算法，实现一箱一密、一文一密的细粒度控制，保障用

户数据安全。

4.2.2. 产品亮点

多重防护：支持用户间数据隔离以及细粒度的权限控制，保障数据安全。

安全加密：支持一箱一密、一文一密的透明加密机制，且对密钥进行安全管



银河麒麟桌面操作系统 V11 产品使用手册

版权所有©麒麟软件有限公司 428

理，能够满足政企和金融客户的核心安全诉求。

丰富算法：支持标准国际算法、国密算法和硬件级加密算法，能够满足不同

安全等级的加密应用场景。

增强防护：支持密码强度检查及防爆力破解、多场景保护箱自动锁定安全防

护，全面防护用户数据安全。

高兼容性：支持保护箱版本兼容机制，用户升级适配无感知，保证用户数据

安全存储、永不丢失。

简单易用：支持内置文件管理器，实现统一管理，操作简单、易于上手。

4.2.3. 打开方式

● 点击操作系统“开始菜单”，选择并点击“文件保护箱”，打开文件保护

箱软件界面。

图 4.99 开始菜单
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● 打开“文件管理器”点击左边栏“文件保护箱”，打开文件保护箱软件界

面。

图 4.100 文件管理器-文件保护箱

4.2.4. 基本操作

4.2.4.1. 保护箱状态介绍

文件保护箱窗口中用不同的图标表示保护箱的不同状态，详细信息表：

表 4.1 文件保护箱图标释义

序号 认证方式 图标 状态

1
密钥加密 锁定

2

密钥加密 打开
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3

密钥加密 无

4.2.4.2. 保护箱类型介绍

透明加密保护箱：保护箱支持透明加密，提供打开、删除和重命名等操作；

密钥加密保护箱：保护箱需要进行密钥加密，当密钥加密通过时才能完成相

关操作。此类保护箱存在两种状态，包括：锁定和打开。锁定保护箱提供打开、

修改密码、删除和重命名等操作；打开保护箱提供打开、锁定、修改密码、删除

和重命名等操作；

4.2.4.3. 获取帮助

文件保护箱软件界面中点击“ ”图标，点击“帮助”按钮，弹出“用户手

册”弹窗，显示文件保护箱的帮助手册相关信息。
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图 4.101 用户手册

4.2.4.4. 模式支持

文件保护箱软件界面打开后，鼠标拖动右下角滑块动态切换显示模式，支持

图标模式和列表模式，默认为图标模式。

图标模式下，光标悬停在保护箱上，可以显示虚拟路径。
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图 4.102 图标模式

列表模式下，展示保护箱的属性信息，支持已加密状态或创建时间进行排序。

图 4.103 列表模式
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4.2.4.5. 语言支持

文 件 保 护 箱 软 件 界 面 默 认 跟 随 系 统 语 言 设 置 ， 支 持 中 文 和 英 文 。

图 4.104 中文显示

图 4.105 英文显示
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4.2.4.6. 关于

文件保护箱软件界面点击 图标，点击“关于”按钮，弹出“关于”弹窗，显

示软件版本信息。

图 4.106 关于

4.2.5. 软件工具操作方式

点击操作系统“开始菜单”，选择并点击“文件保护箱”，打开文件保护箱软

件界面。

首次打开文件保护箱软件界面，弹出全局密钥创建页面，如图 4.109 所示。用

户可选择使用系统默认安全存储位置存放全局密钥或者使用自定义位置存放，点

击确定后进行用户权限确认，如图 4.110 所示。确认通过并且全局密钥创建成功，

则打开文件保护箱软件界面，否则打开失败。
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图 4.107 全局密钥创建

图 4.108 开始菜单及用户认证界面

首次打开文件保护箱软件，界面引导用户新建或导入保护箱。
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图 4.109 首次打开文件保护箱软件

4.2.5.1. 新建保护箱

点击“新建”按钮弹出选择新建保护箱类型子界面，可选择新建密钥加密保

护箱或透明加密保护箱。密钥加密保护箱使用用户设置密码进行数据保护，使用

用户密码解锁后才可使用；透明加密保护箱使用系统安全密码保护，登录系统时

自动解锁。
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图 4.110 新建密码认证保护箱

如果是创建密钥加密保护箱，需要用户输入保护箱名称、密码（新建保护箱

子界面显示对应密码强度）和确认密码，最后点击确认按钮并通过用户授权认证

后，完成保护箱创建。

图 4.111 用户创建密钥加密保护箱弹窗
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选择创建透明加密保护箱时，仅需要输入保护箱名称，然后点击确认按钮并

通过用户授权认证后，完成保护箱创建。

图 4.112 新建透明加密保护箱

4.2.5.2. 使用保护箱

4.2.5.2.1. 打开

透明加密保护箱可以通过鼠标双击或右键菜单打开，自动弹出文件管理器并

展示对应目录。
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图 4.113 打开透明加密保护箱

密钥加密保护箱可以通过鼠标双击或右键菜单打开，支持密码解锁和密钥解

锁两种解锁方式，输入正确密码并认证通过后，自动弹出文件管理器并展示对应

目录。

图 4.114 密码解锁对话框
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图 4.115 密钥解锁对话框

图 4.116 打开密钥加密保护箱

4.2.5.2.2. 存储文件

保护箱打开后可以新建任意文件或目录，也可以将外部文件拷贝至保护箱，

箱内文件内容自动完成加密。
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4.2.5.2.3. 安全删除文件

保护箱打开后可以删除保护箱内任意文件或目录，选中文件或目录时右键菜

单提供安全擦除功能选项，安全删除采用 DoD 5220.22-M 标准执行。

4.2.5.2.4. 锁定

密码认证保护箱处于打开状态时，通过右键完成锁定操作。

图 4.117 锁定密钥加密保护箱

锁定保护箱可能会遇到如下两种情况：

（1）锁定保护箱时，未检测到有文件正在被占用，提示用户提前保存文件，

避免造成文件内容丢失。
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图 4.118 锁定保护箱提示

（2）锁定保护箱时，检测到有文件正在被占用，提示用户保存并关闭正在使

用的文件。为避免造成数据丢失，请谨慎进行强制锁定操作。

图 4.119 强制锁定提示
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4.2.5.2.5. 修改保护箱密码

密钥加密保护箱通过右键完成修改密码操作，支持通过原密码设置和密钥设置

两种模式。

图 4.120 通过密钥加密方式修改保护箱密码

通过手动导入正确的密钥文件完成新密码设置。
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图 4.121 通过密钥认证方式修改保护箱密码

4.2.5.2.6. 重命名

密钥加密保护箱在锁定状态可以通过鼠标右键菜单重命名，输入新名称和正

确密码，点击确认按钮后完成重命名操作。

图 4.122 重命名密钥加密文件保护箱
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透明加密保护箱可以通过鼠标右键菜单重命名，输入新名称，点击确认按钮

后完成重命名操作。

图 4.123 重命名透明加密文件保护箱

4.2.5.2.7. 删除保护箱

密钥加密保护箱可以通过鼠标右键菜单删除，输入正确密码，点击确认按钮

后完成删除操作，保护箱删除时对保护箱内文件采用 DoD 5220.22-M 标准进行安

全删除。
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图 4.124 删除密钥加密文件保护箱

透明加密保护箱可以通过鼠标右键菜单删除，点击确认按钮后完成删除操作。

图 4.125 删除透明加密保护箱

4.2.5.2.8. 导出保护箱
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用户选中保护箱后，可以通过右键菜单将选中的保护箱整体导出到指定位置。

导出保护箱时用户需要设置独立数据保护密码对导出文件进行数据安全保护。

图 4.126 导出保护箱

4.2.5.2.9. 导入保护箱

点击导入按钮弹出导入保护箱界面，用户可将已导出的保护箱整体导入至当前

保护箱内。

当选择导入保护箱为密钥加密保护箱时，需要认证保护箱的密码以及导出时

设置的数据保护密码，保护箱密码和数据保护密码验证通过后进行用户授权认证，

授权认证通过后进行导入。
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图 4.127 导入密钥加密保护箱

当选择导入保护箱为透明保护箱时，需要认证导出时设置的数据保护密码，数

据保护密码验证通过后进行用户授权认证，授权认证通过后进行导入。

图 4.128 导入透明加密保护箱

4.2.5.2.10. 保护箱设置

保护箱提供多项安全功能配置，从右上角菜单中可打开软件设置功能。
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点击保护箱右上角设置按钮，打开保护箱设置界面，可设置“密码强度策略”

“防暴力破解”“锁屏自动锁定”“定时锁定”功能。

图 4.129 保护箱设置

密码强度策略
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使用高强度密码策略要求能为保护箱提供更高等级的安全防护。密码强度策略

包含强度检查开关、最小字符种类、最小密码长度及是否包含用户名配置项

图 4.130 密码强度策略配置

防爆力破解

保护箱支持防爆力破解机制。防暴力破解配置支持功能状态、首次锁定错误次

数、锁定时间及最大错误次数配置功能。

图 4.131 防爆力破解配置
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密码连续错误达到首次锁定错误次数阈值后，会按照锁定时间对保护箱进行锁

定限制，在限制时间内不允许解锁；当密码连续错误次数达到最大错误次数阈值后，

保护箱会被停用，本次系统运行期间无法解锁使用。

图 4.132 保护箱禁止解锁

图 4.133 保护箱已停用

锁屏自动锁定

保护箱支持锁屏自动锁定功能。锁屏自动锁定配置支持功能状态配置功能。开
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启锁屏自动锁定后，当用户锁定屏幕，保护箱中未被占用的密钥加密保护箱会被自

动锁定，防止数据泄露。

图 4.134 锁屏自动锁定配置

定时锁定

保护箱支持定时锁定功能。定时锁定配置支持功能状态及锁定时间阈值配置功

能。开启定时锁定后，当密钥加密保护箱解锁时间超过锁定时间阈值并且处于未使

用状态时，密钥加密保护箱会被自动锁定，防止数据泄露。
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图 4.135 定时锁定配置

可信存储

当系统硬件存在 TPM 芯片并且功能正常时， 保护箱提供可信存储功能。可信

存储配置支持功能状态配置功能。开启可信存储后，保护箱配置及全局密钥会基于

TPM 进行可信存储，提升密钥安全性，防止数据泄露。

图 4.136 可信存储配置

4.2.6. 文件管理器操作方式

打开“文件管理器”，鼠标双击或者右键打开“保护箱”，弹出用户认证页面，

正确输入当前用户登录密码并点击授权按钮进行认证。如果认证通过，则打开保

护箱成功，否则打开失败。
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图 4.137 文件管理器用户认证界面

首次打开文件保护箱，弹出全局密钥创建页面，如图 4.140 所示。用户可选择

使用系统默认安全存储位置存放全局密钥或者使用自定义位置存放，点击确定后

进行用户权限确认，确认通过并且全局密钥创建成功，则进入保护箱，否则进入

失败。
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图 4.138 文件管理器-创建全局密钥

文件管理器中操作保护箱主要通过鼠标右键菜单的方式进行，空白处右键菜单

提供新建保护箱、导入保护箱及保护箱设置功能；选中保护箱的右键菜单会根据

保护箱状态提供打开、锁定、密码设置、重命名、导出保护箱等功能。

图 4.139 文件管理器-空白处右键菜单
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图 4.140 文件管理器-透明加密保护箱右键菜单

图 4.141 文件管理器-锁定状态密钥加密保护箱右键菜单

图 4.142 文件管理器-解锁状态密钥加密右键菜单

4.2.6.1. 新建保护箱

在文件管理器右键菜单选择“新建保护箱”打开新建保护箱类型选择子页面，

可选择新建密钥加密保护箱或透明加密保护箱。密钥加密保护箱使用用户设置密
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码进行数据保护，使用用户密码解锁后才可使用；透明加密保护箱使用系统安全

密码保护，登录系统时自动解锁。

图 4.143 文件管理器-新建保护箱类型选择

选择创建密钥加密保护箱时，需要输入保护箱名称、密码（新建保护箱子界面

显示对应密码强度）和确认密码，最后点击确认按钮并通过用户授权认证后，完

成保护箱创建。
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图 4.144 文件管理器-新建密钥加密保护箱

选择创建透明加密保护箱时，仅需要输入保护箱名称，然后点击确认按钮并通

过用户授权认证后，完成保护箱创建。

图 4.145 文件管理器-新建透明加密保护箱

4.2.6.2. 使用保护箱

4.2.6.2.1. 打开

透明加密保护箱可以通过鼠标双击或右键菜单打开，自动弹出文件管理器并

展示对应目录。
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图 4.146 文件管理器-打开透明加密保护箱

密钥加密保护箱可以通过鼠标双击或右键菜单打开，支持密码解锁和密钥解

锁两种解锁方式，输入正确密码或正确的密钥文件并认证通过后，文件管理器进

入对应保护箱，如图 4.149 至 4.151 所示。
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图 4.147 文件管理-密码解锁对话框

图 4.148 文件管理器-密钥解锁对话框

图 4.149 文件管理器-打开密钥加密保护箱

4.2.6.2.2. 存储文件

保护箱打开后可以新建任意文件或目录，也可以将外部文件拷贝至保护箱，
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箱内文件内容自动完成加密。

4.2.6.2.3. 安全删除文件

保护箱打开后可以删除保护箱内任意文件或目录，选中文件或目录时右键菜

单提供安全擦除功能选项，安全删除采用 DoD 5220.22-M 标准执行。

4.2.6.2.4. 锁定

密钥加密保护箱处于打开状态时，通过右键对其进行锁定操作。

锁定保护箱可能会遇到如下两种情况：

（1）锁定保护箱时，未检测到有文件正在被占用，提示用户提前保存文件，

避免造成文件内容丢失：

图 4.150 文件管理器-锁定保护箱提示

（2）锁定保护箱时，检测到有文件正在被占用，提示用户保存并关闭正在使

用的文件。为避免造成数据丢失，请谨慎进行强制锁定操作：
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图 4.151 文件管理器-强制锁定提示

4.2.6.2.5. 修改密码

密钥加密保护箱通过右键完成修改密码操作，支持密码设置和密钥设置。

图 4.152 文件管理器-通过密码认证方式修改保护箱密码

通过手动导入正确的密钥文件完成新密码设置。
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图 4.153 文件管理器-通过密钥认证方式修改保护箱密码

4.2.6.2.6. 重命名

密钥加密保护箱在锁定状态可以通过鼠标右键菜单重命名，输入新名称和正

确密码，点击确认按钮后完成重命名操作。

图 4.154 文件管理器-重命名密钥加密保护箱
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透明加密保护箱可以通过鼠标右键菜单重命名，输入新名称，点击确认按钮

后完成重命名操作。

图 4.155 文件管理器-重命名透明加密文件保护箱

4.2.6.2.7. 删除保护箱

密钥加密保护箱可以通过鼠标右键菜单删除，输入正确密码，点击确认按钮

后完成删除操作，保护箱删除时对保护箱内文件采用 DoD 5220.22-M 标准进行安

全删除。
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图 4.156 文件管理器-删除密钥加密保护箱

透明加密保护箱可以通过鼠标右键菜单删除，点击确认按钮后完成删除操作。

图 4.157 文件管理器-删除透明加密保护箱

4.2.6.2.8. 导出保护箱

用户选到保护箱后，可以通过右键菜单将选中的保护箱整体导出到指定位置。

导出保护箱时用户需要设置独立数据保护密码对导出文件进行数据安全保护。
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图 4.158 文件管理器-导出文件保护箱

导入保护箱

空白处右键菜单选择“导入保护箱”菜单项可以打开保护箱导入子页面，用户可

将已导出的保护箱整体导入至当前保护箱内。

当选择导入保护箱为密钥加密保护箱时，需要认证保护箱的密码以及导出时

设置的数据保护密码，保护箱密码和数据保护密码验证通过后进行用户授权认证，

授权认证通过后进行导入。
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图 4.159 文件管理器-导入密钥加密保护箱

当选择导入保护箱为透明保护箱时，需要认证导出时设置的数据保护密码，数

据保护密码验证通过后进行用户授权认证，授权认证通过后进行导入。

图 4.160 文件管理器-导入透明加密保护箱

4.2.7. 常见问题及处理方法

1. 发生文件保护箱软件无法打开情况怎么办？
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答：出现文件保护箱无法开启的情况时，请手动开启内核保护箱模块。执行

sudo security-switch --set default，然后重启系统再打开文件保护箱。

2. 修改保护箱密码，导入密钥文件时，无法查找到密钥文件怎么办？

答：用户自行命名保护箱密钥文件时，可能未添加（。txt）后缀，此时在导

入文件时，需要点击文本类型后的小三角，选择所有文件类型，即可成功显示密

钥文件并导入。

3. 文件管理器认证界面多次输入错误密码，再次输入正确密码，点击授权无

法进入保护箱怎么办？

答：文件管理器保护箱认证机制与系统用户认证机制相同，连续输入多次错

误密码会默认锁定，锁定时间与系统设定锁定时间一致。如出现此种情况，请稍

等片刻，直到锁定时间结束后进入，或者重启系统后进入保护箱。

4. 文件保护箱无法根据保护箱属性界面显示的位置信息找到保护箱文件怎么

办？

答：文件保护箱致力于保护用户数据安全，出于对用户隐私安全的保护，位

置信息采用虚拟路径显示方案，所以无法通过此路径查找保护箱信息。如需查看

保护箱真实路径，请打开桌面开始菜单-终端，输入终端命令 boxadm -l，此命令会

显示保护箱相关信息，可查看保护箱真实路径。但已锁定保护箱拥有离线保护机

制，即使进入真实路径，也无法查看保护箱内文件，或对其进行删除等操作。

5. 当复制某些文件到已解锁保护箱中，锁定保护箱，弹出“当前保护箱中有

文件正在被占用，需要解除占用才能锁定”提示框怎么办？

答：产生此现象的原因是该文件未复制完毕，保护箱会实时更新。复制大文
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件时请耐心等待片刻，文件保存完毕后，占用文件数会显示归零。不影响保护箱

正常使用。

6. 保护箱忘记密码怎么办？

答：当忘记密码时，可以通过手动导入正确的密钥文件完成新密码设置，然

后打开忘记密码的保护箱，所以请务必妥善保存生成的密钥文件。

7. 系统因故障无法进入保护箱页面时，如何导出保护箱内部文件？

答：打开终端，输入命令 boxadm -h，会展示文件保护箱终端命令。输入命令

boxadm -l，会显示所有保护箱相关信息，包括是否加密、是否锁定以及路径信息。

未加密保护箱和已解锁保护箱可通过 cd+路径 命令进入保护箱，查看文件内容，

然后通过 cp+文件名+新路径 命令，导出保护箱内部文件。如保护箱加密，请首先

使用命令 boxadm --unlock 命令解锁，然后进行以上操作。

8. 文件保护箱和文件管理器保护箱操作不同步怎么办？

答：文件保护箱、文件管理器二者操作同步，包括保护箱创建、删除、重命

名、修改密码等基本操作，也包括保护箱内部内容更改等。若文件保护箱和文件

管理器保护箱部分用户在其中一方更改，另一方未同步更新，可能是二者状态未

及时更新，请进行刷新操作。

9. 当在创建的保护箱中，进行文件创建或修改等文件操作时，界面未及时更

新怎么办？

答：文件管理器暂时状态未同步，请重启文件管理器、按键盘 F5 或右键点击

刷新进行刷新操作。

10. 文件保护箱升级后，部分功能出现异常该怎么办？

答：如文件保护箱升级后，状态出现异常，建议在升级文件保护箱之前首先
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卸载原保护箱，因为新版本软件包未覆盖到的原保护箱文件可能会出现异常。

请打开桌面开始菜单-终端，输入终端命令 sudo dpkg -r box-manager，卸载完

成后，再次进行保护箱升级操作。

11. 文件保护箱升级后，密钥文件是否需要更改？

答：不需要。因为文件保护箱升级过程中，是对保护箱所在目录的整体迁移，

未对保护箱全局密钥进行修改，因此保护箱密钥文件在保护箱升级情况下适用于

当前所兼容的所有保护箱。

5.系统工具

5.1. 麒麟管家

5.1.1. 概述

麒麟管家是一款提供电脑故障排查、故障修复、电脑垃圾清理及系统小工具

的应用，可以帮助您更好的使用电脑。

● 点击操作系统“开始菜单”，选择并点击“麒麟管家”。

5.1.2. 基本操作

5.1.2.1. 首页

麒麟管家首页对系统健康、电脑垃圾情况进行了展示，可以通过点击下方对应

的按钮来进行故障修复及垃圾清理，同时对电脑百宝箱、故障自助解决方案提供了

快捷入口，可以方便地跳转到对应的界面。
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图 5.1 首页界面

5.1.2.2. 故障诊断

在“故障诊断”中点击“一键检测”后开启检测。

图 5.2 故障诊断界面
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图 5.3 诊断中界面

检测结束后会显示检测结果。

图 5.4 诊断结果界面

麒麟管家还支持内网检测，点击右下角的“内网检测设置”并选择“是”来开
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启内网检测并配置 IP 地址和网站地址进行保存。

图 5.5 内网检测配置界面

5.1.2.3. 垃圾清理

麒麟管家支持清理系统垃圾、上网垃圾、历史痕迹。 点击“开始扫描”开启

扫描。
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图 5.6 垃圾清理界面

扫描完成后显示扫描项及可清理项，点击右侧下拉按钮可以查看具体的可清理项。

点击“一键清理”开启清理。

图 5.7 扫描完成界面
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图 5.8 清理完成界面

5.1.2.4. 设备管理

设备管理用于查询和管理硬件设备，包括硬件信息的查看、导出，设备的启用、禁

用，还包括驱动管理功能，可以对外设驱动进行安装升级和卸载。
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图 5.9 硬件信息界面

图 5.10 驱动管理界面

5.1.2.5. 服务支持

麒麟管家服务与支持提供离线 FAQ、问题反馈、在线客服、自助服务等功能，

可以通过页面的选项进行选择。
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图 5.11 服务支持界面

点击对应的分类来查看分类下的相关问题，也可以点击分类下具体的问题或

通过搜索框来搜索具体的问题。

图 5.12 离线 FAQ 分类问题展示



银河麒麟桌面操作系统 V11 产品使用手册

版权所有©麒麟软件有限公司 478

图 5.13 离线 FAQ 搜索问题展示

点击下方的“查看详情”可以查看问题的详细描述和对应的解决方案。

图 5.14 问题详情界面
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在问题反馈界面填写问题类型、问题描述、联系方式、邮箱等信息，同时在上传附

件处添加截图或文件。填写完成后点击下方的“提交申请”按钮即可提交问题。

图 5.15 问题反馈界面

勾选右上方的“高级模式”复选框，可以填写更多信息，进行更细致的问题描述。
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图 5.16 问题反馈高级模式界面

在线客服界面可以进行在线问题反馈。

图 5.17 在线客服界面
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自助服务界面可以获取更多反馈渠道。

图 5.18 自助服务界面

5.1.2.6. 百宝箱

百宝箱中用于存放各种各样的小工具，点击相应工具的界面可以启动小工具。



银河麒麟桌面操作系统 V11 产品使用手册

版权所有©麒麟软件有限公司 482

图 5.19 百宝箱界面

5.2. 字体管理器

5.2.1. 概述

字体管理器是一个用于查看字体样式的工具。在查看字体样式的同时，可以应

用字体、卸载字体、导出字体、收藏字体，还可以改变预览内容和预览字号。“所

有字体”包含“系统字体”和“我的字体”；“系统字体”是系统中自带的字体；“我

的字体”是用户自己进行安装的字体；“收藏字体”是用户进行收藏的字体。

5.2.2. 打开方式

● 点击操作系统“开始菜单”，选择并点击“字体管理器”。

图 5.20 字体管理器
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5.2.3. 基本操作

5.2.3.1. 预览区域

在预览区域可以修改预览内容和预览字体的大小。

图 5.21 预览区域

5.2.3.2. 添加字体

点击“ ”图标可以添加字体。添加后的字体会在“我的字体”和“所有字体”

中显示出来。

图 5.22 我的字体

5.2.3.3. 右键菜单

在“系统字体”字体列表中单击右键可以进行添加字体、应用字体、收藏字体、查
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看字体信息的操作。

在“我的字体”字体列表中单击右键会弹出菜单可以对字体进行添加字体、应用字

体、卸载字体、导出字体、收藏字体、查看字体信息的操作。

图 5.23 系统字体－右键菜单
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图 5.24 我的字体－右键菜单

5.2.3.4. 帮助和关于

在菜单栏中点击帮助可打开字体管理器的帮助手册。点击“关于”，可查看字体管

理器的关于信息。

5.3. 日志查看器

5.3.1. 概述

日志查看器是一款系统日志集中展示工具，提供日志解析和分类显示功能。
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5.3.2. 产品亮点

● 智能化收集展示

实时同步收集展示系统内日志信息，根据日志类型进行归类。同时，具有过滤

和聚合功能，对重复日志信息进行合并统计显示。

● 标准化全景态势

提供系统日志、启动日志、登录日志、应用日志以及安全日志。通过安全视角

将事件标准化描述，包含目标事件等级、对象类型、时间、事件详细信息。

● 模块化维护扩展

采用模块化、可插拔架构设计，每类日志组件能够以模块化横向扩展，对不同

类别日志独立维护，具有灵活易用、可维护特征。

5.3.3. 打开方式

● 点击操作系统“开始菜单”，选择并点击“日志查看器”，打开日志查看器

软件界面。
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图 5.25 开始菜单（打开日志查看器）

5.3.4. 基本操作

5.3.4.1. 区域介绍

日志查看器界面划分为四个区域：搜索区、内容展示区、写字板区和左边栏。
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图 5.26 区域介绍

5.3.4.2. 获取帮助

日志查看器软件界面中点击“ ”图标，点击“帮助”按钮，弹出“用户手册”

弹窗，显示日志查看器的帮助手册相关信息。
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图 5.27 应用手册

5.3.4.3. 模式支持

日志查看器软件界面显示模式随系统主题变化。
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图 5.28 日志查看器-日间模式

点击任务栏“侧边栏”可以在快接入口中进行日间模式和夜间模式切换。

图 5.29 日志查看器-夜间模式
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5.3.4.4. 语言支持

日志查看器软件界面默认跟随系统语言设置，支持中文和英文。

图 5.30 日志查看器-中文显示
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图 5.31 日志查看器-英文显示

5.3.4.5. 关于

日志查看器软件界面点击“ ”图标，点击“关于”按钮，弹出“关于”弹窗，

显示软件版本信息。

图 5.32 关于

5.3.5. 日志类型

5.3.5.1. 系统日志

点击左边栏“系统日志”，内容展示区显示系统日志内容信息，显示字段为级

别、进程、时间和信息。选中某条系统日志，详细内容将显示在下方写字板区域。
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图 5.33 系统日志

5.3.5.2. 启动日志

点击左边栏“启动日志”，内容展示区显示启动日志内容信息，显示字段为级

别、类型、时间和信息。选中某条启动日志，详细内容将显示在下方写字板区域。
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图 5.34 启动日志

5.3.5.3. 登录日志

点击左边栏“登录日志”，内容展示区显示登录日志内容信息，显示字段为级

别、用户、时间和信息。选中某条登录日志，详细内容将显示在下方写字板区域。



银河麒麟桌面操作系统 V11 产品使用手册

版权所有©麒麟软件有限公司 495

图 5.35 登录日志

5.3.5.4. 应用日志

点击左边栏“应用日志”，内容展示区显示应用日志内容信息，显示字段为级

别、应用、时间和信息。选中某条应用日志，详细内容将显示在下方写字板区域。
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图 5.36 应用日志

5.3.5.5. 安全日志

安全日志包括：麒麟安全日志、崩溃日志和审计日志。

5.3.5.5.1. 麒麟安全日志

点击左边栏“麒麟安全”，内容展示区显示麒麟安全日志内容信息，显示字段

为级别、进程、时间和信息。选中某条麒麟安全日志，详细内容将显示在下方写字

板区域。
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图 5.37 麒麟安全日志

5.3.5.5.2. 崩溃日志

点击左边栏“崩溃日志”，内容展示区显示崩溃日志内容信息，显示字段为级

别、类型、时间和信息。选中某条崩溃日志，详细内容将显示在下方写字板区域。
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图 5.38 崩溃日志

5.3.5.5.3. 审计日志

点击左边栏“审计日志”，内容展示区显示审计日志内容信息，显示字段为级

别、类型、时间和信息。选中某条审计日志，详细内容将显示在下方写字板区域。
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图 5.39 审计日志

5.3.5.5.4. 指令流日志

点击左边栏“指令流日志”，内容展示区显示指令流日志内容信息，显示字段

为级别、攻击类型、时间和处理结果。选中某条指令流日志，详细内容将显示在下

方写字板区域。



银河麒麟桌面操作系统 V11 产品使用手册

版权所有©麒麟软件有限公司 500

图 5.40 指令流日志

5.3.5.5.5. 可信日志

点击左边栏“可信日志”，内容展示区显示可信日志内容信息，显示字段为级别、

时间、度量类型和度量状态。选中某条可信日志，详细内容将显示在下方写字板区

域。
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图 5.41 可信日志

5.3.6. 操作方法

5.3.6.1. 搜索

点击搜索区并输入关键字，内容展示区展示搜索内容；删除所有关键字，则清

空搜索内容。
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图 5.42 搜索操作

5.3.6.2. 筛选

支持按照时间或日志级别进行日志内容的筛选。

(1) 按时间筛选

选择任意三个月内的时间段进行筛选，或者使用快捷筛选（今天、近三天、近

一周、近一个月、近三个月）。
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图 5.43 按时间筛选操作

(2) 按级别筛选

您可以按照日志级别（信息、警告、错误、全部）进行筛选。



银河麒麟桌面操作系统 V11 产品使用手册

版权所有©麒麟软件有限公司 504

图 5.44 按级别筛选操作

5.3.6.3. 复制

选中表格区域或详情区域中的内容进行复制。

图 5.45 复制日志内容

5.3.6.4. 导出

点击主界面“导出”按钮，对当前日志进行导出，导出的文件格式支持 txt、csv、

html 等。
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图 5.46 导出文件

5.3.6.5. 刷新

右键点击日志内容展示区域选择“刷新”操作，日志查看器的筛选结果将更新

为最新数据。
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图 5.47 刷新日志

5.3.6.6. 排序

日志查看器中数据全部加载完成，手动点击时间后方的“ ”按钮，可以进行

时间倒叙排序。
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图 5.48 日志排序（倒序）

日志查看器中数据全部加载完成，手动点击时间后方的“ ”按钮，可以进行

时间顺序排序。
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图 5.49 日志排序（顺序）

5.3.7. 附录：常见问题及处理方法（FAQ）

1. 如何处理日志查看器日志记录时间与当前系统时间不一致的问题？

答：有的日志时间是根据硬件时钟记录的，如系统启动日志。硬件时钟与系统时

间不一致的话，需要在终端使用命令 hwclock --systohc 将硬件时钟设置与系统时间

一致。

2. 如何处理部分日志在日志查看器里搜索不到的问题？

答：日志查看器默认查看日志的时间范围为当前系统时间的前三个月，系统未联

网时间跟联网后差异可能大于三个月。可以通过扩大日志搜索范围来查找相关的日

志。

3. 如何处理终端启动日志查看器，按 ctrl+z 后，日志查看器无法使用的问题？

答：ctrl+z 的作用是停止进程并在后台运行，日志查看器在前台无法使用，实际

程序还在运行，只是暂停了。在终端输入 fg，可以恢复使用。

4. 如何处理导出的日志文件打开无内容的问题？

答：日志内容过多，未导出结束就打开文件，文件内容无法加载。需要关掉该文

件，重新打开。下次查看导出日志文件时，等待日志查看器提示导出成功以后再打

开。

5. 如何进行日志的排序？

答：信息列表使用系统原生控件，没有显示上下箭头时表示没有进行排序，点

击后排序才会显示上下箭头。鼠标单击信息列表的标题。如：点击系统日志的级别，
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右边会出现一个向下的箭头，再次点击级别会出现一个向上的箭头，此时可以进行

正常排序。

6. 为什么第一次打开日志查看器，未按照日志时间排序？

答：日志排序不支持加载过程中排序，所以第一次打开时不会默认按照时间排序，

需要日志加载完成后手动点击进行排序。

7. 如何处理日志查看器审计日志为空或者日志缺失的问题？

答：审计服务默认是关闭的，需要手动开启，如果审计服务异常关闭，则不会产

生审计日志。终端用命令 systemctl status auditd.service 查看审计服务状态是否为

active 状态，若不是，则用命令修改文件 sudo vim /etc/default/grub，并执行

update-grub 命令，完成后重启系统，开启审计服务。

5.4.备份还原工具

5.4.1. 概述

备份还原用于对系统或用户数据进行备份和还原。该工具支持新建备份点，也支持

在某个备份点上进行增量备份；支持将系统还原到某次备份时的状态，或者在保留用户

数据的情况下进行还原。

备份还原有 2 种模式：常规模式、Grub 备份还原。

5.4.2. 打开方式

● “开始菜单”>“备份还原”；

● “任务栏”>“搜索”>“备份还原”。
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5.4.3. 常规模式

5.4.3.1. 系统备份

系统备份可以将除/backup、/media、/run、/proc、/dev、/sys、/cdrom、/mnt 等目录外

的整个文件系统中的数据（包含用户数据）进行备份。

图 5.50 系统备份

单击 “开始备份”按钮，进入选择备份位置页面，可以选择备份到本地备份

分区或移动设备，也可以选择备份到本机非备份分区中，但不能受到保护。
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图 5.51 系统备份位置选择

单击“下一步”按钮，进入环境检测界面。检测诸如备份空间是否充足等，检

测完成后会展示检测结果。
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图 5.52 环境检测

图 5.53 检测通过
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单击“下一步”按钮，进入备份准备界面。在此界面可以定义备份点名称，并对备

份名称进行唯一性校验。

图 5.54 备份准备

定义好备份名称后，单击“下一步”按钮，进入备份界面，正式进行备份。



银河麒麟桌面操作系统 V11 产品使用手册

版权所有©麒麟软件有限公司 514

图 5.55 系统备份中心

备份过程中可以单击“取消”按钮，取消备份操作。

备份完成后，进入备份完成界面，展示备份结果。
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图 5.56 系统备份完成

单击“返回首页”按钮，单击首页右下角的“备份管理”标签，弹出系统备份管理

窗口，可以看到刚刚的系统备份。
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图 5.57 系统备份管理

可以在备份管理页面，选择某个备份点，单击“删除”按钮，删除相应的备份点。

5.4.3.2. 系统还原

“系统还原” 可将系统还原到以前一个备份时的状态。注意：系统还原时同

样会将用户数据进行还原，为防止用户数据丢失，可以先用数据备份将重要的用户

数据进行备份；若需要保留完整的用户数据，也可以选择系统还原首页中的“保留

用户数据”复选框后再还原。

图 5.58 系统还原

单击“开始还原”按钮，会弹出系统备份列表窗口。
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图 5.59 选择还原点

选择相应的备份点，单击“确定”按钮，进入系统还原的环境检测界面。
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图 5.60 系统还原环境检测

检测成功后，单击“下一步”按钮，进入还原页面，开始进行系统还原。

图 5.61 系统还原中

5.4.3.3. 数据备份

数据备份可以对用户指定的目录或文件进行备份（限定为家目录/home/xxx、/root、

/data 或/data/usershare 目录下的数据），操作与系统备份相似。可以新建备份，也可以

对现有备份进行更新。
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图 5.62 数据备份主界面

注意：``、$(）、;、&、|等可以包含并执行系统命令或用于连续执行系统命令的符

号加入黑名单，在备份前对要备份的目录名称进行判断，若包含有黑名单中的符号，则

不允许进行备份。

单击“开始备份”按钮，进入备份路径选择页面。
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图 5.63 数据备份路径选择

或单击“备份更新”按钮，弹出数据备份列表窗口，选择已经存在的某个备份

点进行更新。
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图 5.64 更新数据备份

选择好备份路径后，单击“下一步”按钮，进入环境检测-->备份准备-->备份

中-->备份完成等环节，和系统备份类似。

数据备份首页右下角的“备份管理”，可用来查看数据备份状态，删除无效备

份。

5.4.3.3.1. 数据增量备份

在某个数据备份的基础上，更新备份点的数据

5.4.3.4. 数据还原

还原到某个数据备份的状态，功能与系统还原相似。
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图 5.65 数据还原主界面

5.4.3.5. 操作日志

操作日志记录了在备份还原上的所有备份、还原、删除操作。
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图 5.66 操作日志主界面

5.4.3.6. Ghost 镜像

Ghost 镜像安装，是指将一台机器上的系统生成一个镜像文件，然后使用该镜像文

件来安装操作系统。要使用该功能，首先需要有一个本地系统备份。

5.4.3.6.1. 创建 Ghost 镜像

选择菜单“Ghost 镜像”：
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图 5.67 Ghost 镜像主界面

单击“创建镜像”按钮后，会弹出当前所有本地系统备份的列表；用户选

择一个备份点，点击“确定”后，进入镜像存储位置选择界面，可以选择本地或

移动设备。
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图 5.68 Ghost 镜像存储位置

单击“下一步”按钮，进入环境检测页面，
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图 5.69 制作镜像环境检测

检测成功后，单击“下一步”按钮，进入制作界面，开始制作 Ghost 镜像。

图 5.70 镜像制作中

镜像文件名的格式为“主机名+体系架构+备份名称。kyimg”，其中，备份名称只

保留了数字。

镜像文件名的格式为“主机名+体系架构+备份名称。kyimg”；其中，备份名称中

去掉了某些符号。制作完成后，进入完成界面。
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图 5.71 Ghost 镜像制作完成

5.4.3.6.2. 安装 Ghost 镜像

(1) 把制作好的 Ghost 镜像（存在于/ghost 目录下）拷贝到 U 盘等可移动存储设备。

(2) 进入 Live 系统后，接入可移动设备。

(3) 若设备没有自动挂载，可通过终端手动挂载设备，将设备挂载到/mnt 目录下。

通常情况下，移动设备为/dev/sdb1，可使用命令“fdisk -l”查看移动设备所在位置。

(4) 手动挂载设备命令：sudo mount /dev/sdb1 /mnt

(5) 双击图标“安装 Kylin”，开始安装引导。进入选择安装途径界面，在“安装方

式”中选择“从 Ghost 镜像安装”，并找到移动设备中的 Ghost 镜像文件。后续步骤可

参考“系统安装”部分。

5.4.3.6.3. Grub 备份还原
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开机启动系统时，在 Grub 菜单选择“系统备份还原模式”。注意：仅支持系统安

装时有备份分区的机器。

可选择备份或者还原。若出错，可重启系统再次进行备份或还原。

● 备份模式：系统立即开始备份，屏幕上会给出提示。对于备份模式而言，等同

于常规模式下的“系统备份”。如果备份还原分区没有足够空间，则无法成功备份。

● 还原模式：系统立即开始还原到最近一次的成功备份状态，屏幕上会给出提示。

对于还原模式而言，如果备份还原分区上没有一个成功的备份，则系统不能被还原。

5.4.3.7. 常见问题（FAQ）

1. 无法使用备份还原

在安装操作系统时，必须选中“创建备份还原分区”，备份还原才能使用。

2. 备份分区空间不足

备份分区（backup）大小是安装系统时固定的，一般也不会太大，随着系统的使用

量逐渐增大，会造成备份空间不足无法进行备份的情况。此时可以备份到移动设备上，

不过备份速度会变慢。

建议系统只进行一个初装备份到备份分区，后面的系统备份都备份到移动设备上。

比较重要的数据统一放到某个目录中，使用数据备份功能进行备份。
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5.5.系统监视器

5.5.1. 概述

系统监视器是国产银河麒麟及优麒麟上监控系统进程，系统资源和文件系统的专业

应用，通过其简洁明了的界面，可直观显示用户想要查找的系统相关信息。

5.5.2. 打开方式

● “开始菜单”>“系统监视器”；

● “任务栏”>“搜索”>“系统监视器”。

5.5.3. 基本操作

系统监视器可以实时监控处理器状态、内存占用率、网络上传下载速度，管理系统

进程和应用进程，也支持搜索进程和强制结束进程。

在开始菜单找到“系统监视器”可直接打开，或在桌面底部任务栏中单击右键，选

择“系统监视器”打开。

进程监测系统正在运行的后台服务，通过进程名称、用户名、磁盘、CPU 占有率、

进程 ID、网络、内存和优先级的维度显示进程信息。查找进程可通过筛选应用进程、我

的进程和全部进程，或直接在搜索栏搜索进程名称，也可通过单击进程列表的表头名称

进行排序查找。在进程列表中，右键单击某个进程，可以对进程进行结束、继续、查看

进程属性的操作。
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图 5.72 系统监视器

5.5.3.1. 侧边栏

侧边栏/标题栏提供界面切换和搜索框搜索功能，用户可以按需求切换进程，文件系

统界面。

图 5.73 侧边栏

5.5.3.2. 标题栏
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可以在标题栏选择进程的启动用户以及进程类别对进程进行切换，当前用户或是全

部用户，亦或是应用程序的进程。

图 5.74 标题栏

5.5.3.3. 进程

显示进程列表以及对进程进行指定操作。统计显示所有启动的进程，并显示他们的

具体核心信息，如进程号，名称，启动用户，处理器占用率，内存，优先级，磁盘 IO

速率以及网络流向消耗等。并且可对进程执行强制结束，结束和设置优先级等功能。
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图 5.75 进程

5.5.3.4. 资源

监测显示处理器，内存和交换空间以及系统网络流量信息。

图 5.76 资源

5.5.3.4.1. 处理器历史

动态折线图统计处理器历史占用率，右上方标签显示实时处理器占用率数据。

5.5.3.4.2. 内存和交换空间历史

动态折线图统计系统运行内存和交换空间历史占用总量，右上方标签显示实时占用

量和总量。

5.5.3.4.3. 网络历史
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动态折线图统计系统接收和发送流量历史数据，右上方显示实时网络接收和网络发

送速率。

5.6.工具箱

5.6.1. 概述

工具箱提供了整机信息，硬件参数，硬件监测、驱动管理的功能。

5.6.2. 打开方式

● “开始菜单”>“系统监视器”；

● “任务栏”>“搜索”>“系统监视器”。

5.6.3. 基本操作

整机信息界面可查看本机基本信息和本机硬件信息，包括处理器、主板、硬盘、网

卡、显卡、声卡等。
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图 5.77 整机信息

硬件参数界面可查看本机处理器、内存、显卡、主板、网卡、硬盘、显示器、

声卡、键盘、鼠标、光驱、蓝牙的详细信息。
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图 5.78 硬件参数

硬件监测界面中，设备检测界面可实时查看硬件设备温度和使用率、CPU 调频

界面可设置 CPU 管理策略。

图 5.79 硬件监测

CPU 调频，用户可设置 CPU 管理策略。注意：不同机器下 CPU 管理策略可能

有差异，以下内容仅供参考。
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图 5.80 CPU 调频

自定义模式如图所示：

图 5.81 自定义模式

驱动管理可查看计算机中的各个驱动信息，便于后期更新驱动程序。
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图 5.82 驱动管理

5.7.分区编辑器

5.7.1. 概述

分区编辑器提供了对本机所有存储设备（包括移动硬盘、U 盘）进行查看和编辑的

功能。

5.7.2. 打开方式

● “开始菜单>“分区编辑器”；

● “任务栏”>“搜索”>“分区编辑器”。
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图 5.83 分区编辑器

5.7.3. 基本操作

磁盘分区中的色彩条表示分区大小；列表区展示了各个分区的详细信息，包含挂载

点、大小等。

点击色彩条会在列表区中标记出该分区，点击列表区的分区也会在色彩条上显示。



银河麒麟桌面操作系统 V11 产品使用手册

版权所有©麒麟软件有限公司 539

图 5.84 彩条与分区关联

点击菜单栏上的“分区”，或者在列表区右键单击，出现的菜单如如图所示。
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图 5.85 分区菜单

5.7.3.1. 创建新分区

在设备上的未分配区域上选择“新建”，您可设置新分区的相关信息。
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图 5.86 新建分区

5.7.3.2. 更改分区大小

在窗口中拖拽色彩条，或是输入新的大小，即可调整。

图 5.87 更改分区大小

5.7.3.3. 格式化

分区编辑器提供了多种格式可选。
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图 5.88 格式化分区

5.7.3.4. 标识和卷标

管理标识如下图所示。
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图 5.89 标识管理

您还可以重新设定分区的名称。

图 5.90 卷标

5.7.3.5. 信息

关于分区的详细信息，如下图所示



银河麒麟桌面操作系统 V11 产品使用手册

版权所有©麒麟软件有限公司 544

图 5.91 信息

5.7.4. 高级功能

5.7.4.1. 刷新设备

“分区编辑器” > “刷新设备”

如果硬盘设备或分区发生了变化，比如插入了 U 盘，就需要刷新设备，才能在分区

编辑器中查看到新插入的 U 盘。

5.7.4.2. 编辑

点击“编辑”，可撤销上次操作，清除/应用全部待执行的操作。

5.7.4.3. 查看

点击“查看”，可设置是否在主界面上显示“设备信息”，“待执行操作”。

还可以查看文件系统支持列。
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图 5.92 文件系统支持

5.7.4.4. 分区表

点击“设备”，可在硬件设备上创建新分区表。

图 5.93 创建分区表
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5.7.5. 快捷键

注意事项：

(1) “msdos”分区表在创建分区时，不支持设置分区名称。

(2) “msdos”分区表只有“fat”文件系统可以选择“lba”标志。

快捷键

表 5.1 备份还原工具

快捷键 功能

Ctrl + R 刷新设备

Ctrl + Q 退出

Ctrl + Z 撤销上次操作

Ctrl + Enter 应用全部操作

Delete 删除

Ctrl + C 复制

Ctrl + V 粘贴

5.8.生物特征管理工具

5.8.1. 概 述

介于每个人的指纹等生物特征具有唯一性和稳定性，不易伪造和假冒，利

用生物特征进行身份认定，比传统口令密码更安全、可靠、准确。

默认使用生物认证，需要满足 5 个条件：
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1）设备已连接，且驱动状态为打开。

2）权限设置－生物设备开关状态为打开。

3）权限设置－生物识别将用于对应场景开关状态为打开。

4）设置连接设备为默认设备。

5）该设备不存在已录入的生物特征。

图 5.94 生物特征管理工具设备与权限

5.8.2. 打开方式

● “开始菜单”>“系统监视器”；

● “任务栏”>“搜索”>“系统监视器”。
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5.8.3. 基本操作

5.8.3.1. 设备与权限

如下图所示，管理工具生物设备有五种生物特征选择页：指纹，人脸识别，

指静脉，虹膜和声纹。“权限设置－生物设备”是开启生物特征的总开关，只有

打开这个开关，才能够使用生物认证。

图 5.95 生物特征权限开关

生物设备页签上方显示了生物特征的类型；下方显示的是该类型所对应的驱

动设备信息，包括设备名称、设备状态、驱动状态，以及是否为默认设备。

当想要使用某种生物特征设备时，需要先连接上该设备，并录入生物特征，

然后将该设备设置为默认设

图 5.96 设备状态信息

5.8.3.2. 密码设置

人脸识别，指静脉，指纹，虹膜和声纹的页面组成是类似的，此处以指纹标签

页为例。

以指纹页面示例：

● 右侧上方显示指纹设备驱动名称。

● 右侧中间显示已录入的指纹信息，包括指纹名称和序列号。
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● 右侧下方提供录入，删除，搜索功能。

● 指静脉，指纹，虹膜和声纹的页面组成是类似的，此处以指纹标签页为例。

图 5.97 指纹标签页

5.8.3.3. 录入

击“录入”，出现授权弹窗，如下图所示。
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图 5.98 授权弹窗

密码验证成功后，即可录入指纹，录入界面如下图所示。之后按照录入窗口上

的提示，多次抬起、按压手指，直到完成。

图 5.99 录入指纹

5.8.3.4. 搜索

点击“搜索”，可在所有可用的指纹里检索到符合当前验证的指纹对应的序列

号和名称。
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图 5.100 指纹搜索

5.8.3.5. 删除

删除：删除选中的指纹。

5.8.4. 应用场景

5.8.4.1. 登录和锁屏

在登录和锁屏界面，当存在多个设备时，您可选择使用任意一个。
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图 5.101 登录

5.8.4.2. 授权认证

图 5.102 图形窗口授权认证
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图 5.103 图形窗口授权认证

图 5.104 终端授权认证

5.8.5. 常见问题

5.8.5.1. 锁屏卡住，无法输入密码

(1) 通过 Ctrl + Alt + F1 切换到字符终端。

(2) 输入锁屏时所在的用户的用户名和密码。

(3) 执行命令“killall ukui-screensaver-dialog”。

(4) 通过 Ctrl + Alt + F7 切回图形界面（如果登录了多个用户，也可能是 Ctrl + Alt

+ F8 等）。

5.8.5.2. 无法使用生物认证

(1) 打开生物识别管理工具。

(2) 确认生物识别开关是否打开，设备是否连接，驱动状态是否打开。

(3) 查看设备是否设置为默认设备。

(4) 查看是否录入了指纹。

5.8.5.3. 如何关闭生物认证
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将主界面上的“系统组件使用生物特征状态”开关关闭。

5.8.5.4. 目前支持的指纹设备列表

表 5.2 目前支持的指纹设备列表

生物特征 厂商 型号 子型号

指静脉 圣点科技 UD650 UD650

虹膜
北京无线电计量

测试研究所
A210 A210

指纹（共 21

个驱动，支持

10 个厂商的

122 款设备）

杭州城章科技 R301 R301

亚略特生物识别

科技有限公司
EM03 EM03

EM1600 EM1600

TL-FRT610 TL-FRT610

AuthenTec AES1610 0x1600

AES1660

0x2660,0x2680,0x2683,0x2686,0x2689,0x268c,0x

268f,0x2682,0x2685,0x2688,0x268b,0x268e,0x26

81,0x2684,0x2687,0x268a,0x268d,0x2691

AES2500/AES

2501
0x2500,0x2580

AES2550/AES

2810
0x2550,0x2810
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生物特征 厂商 型号 子型号

AES2660

0x2660,0x2682,0x2685,0x2688,0x268b,0x268e,0x

2680,0x2683,0x2686,0x2689,0x268c,0x268f,0x26

81,0x2684,0x2687,0x268a,0x268d,0x2691

AES3500 0x5731

AES4000 0x5501

ElanTech
Fingerprint

Sensor

0x0903,0x0c02,0x0c05,0x0c08,0x0c0b,0x0c0e,0x

0c11,0x0c14,0x0c17,0x0c1a,0x0c1d,0x0c20,0x0c

23,0x0c26,0x0c29,0x0c2c,0x0c2f,0x0c32,0x0c01,

0x0c04,0x0c07,0x0c0a,0x0c0d,0x0c10,0x0c13,0x

0c16,0x0c19,0x0c1c,0x0c1f,0x0c22,0x0c25,0x0c2

8,0x0c2b,0x0c2e,0x0c31,0x0907,0x0c03,0x0c06,

0x0c09,0x0c0c,0x0c0f,0x0c12,0x0c15,0x0c18,0x0

c1b,0x0c1e,0x0c21,0x0c24,0x0c27,0x0c2a,0x0c2

d,0x0c30,0x0c33

EgisTec(aka

Lightuning)
ES603 0x0603

Secugen FDU 2000 0x0300

UPEK Eikon 2 0x2016

TouchStrip

Sensor-Only
0x1000,0x1001

TouchChip/Eik

on Touch 300
0x2015, 0x3001

TouchChip

Fingerprint
0x2020
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生物特征 厂商 型号 子型号

Coprocessor

TouchStrip 0x2016

Digital Persona

U.are.U

4000/4000B/4

500

0x00bc,0x00bd,0x0007,0x0008,0x00bb,0x00ca,0x

000a

Veridicom 5thSense 0x0110

Validity VFS0050 0x0050

VFS101 0x0001

VFS301 0x0005,0x0008

VFS5011 0x0010,0x0011,0x0017,0x0018

6. AI 应用

6.1.AI 助手

6.1.1. 功能介绍

AI 助手是基于多种端侧和云端模型混合调度的应用程序，支持百度

-ERNIE-Bot-4、讯飞 Spark Max、Deepseek、通义千问等主流大模型，可进行支持

问答、文本扩写、文本润色、整理周报、内容校对、总结概括、会议助手等多种

AI 功能。支持本地文档问答、语音对话、快捷文本处理、智能划词、提示词编辑

器、会话管理、系统控制等。
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6.1.2. 打开方式

开机自启动该应用，可以点击任务栏图标或者点击操作系统“开始菜单”选

择并点击“AI 助手”唤起列表页面。

6.1.3. 配置

AI 助手的所有能力都需要与 AI 子系统中的模型配置搭配使用。AI 助手的文

档问答和系统控制能力依赖本地模型能力，并且在无互联网的场景下，配置本地模

型后 AI 助手能力仍可正常使用。

在第一次打开 AI 助手时，会首先提示需要进行模型添加，点击“立即配置”

跳转模型配置页面。

图 6.1 AI 助手模型配置

6.1.4. 基本操作

6.1.4.1. 语音/文本输入控制
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图 6.2 语音/文本输入

输入框中以文字或语音的形式输入指令，可点击快捷指令标签“系统控制”

控制操作系统工具，支持以下能力：

● 应用控制：控制开启/关闭系统应用，例如“打开计算器”；

● 显示控制：调整屏幕亮度、开启/关闭投影仪等；

● 网络控制：管理无线局域网、蓝牙等网络连接；

● 音视频类应用：支持打开、播放、上一首、下一首、暂停、单曲循环、关闭等

控制。

6.1.4.2. 语音识别功能

输入框右下角点击麦克风图标，图标切换为语音识别状态，说出指令后，语

音以文字形式展现在输入框中，确认输入完整后，点击发送按钮。

语音播报：AI 助手回答的答案，可以点击答案底部的“►朗读”按钮，以语

音方式播报当前回答所显示的文字内容。
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语音听写：使用语音输入，将内容转换为文字并显示在当前可编辑窗口。

图 6.3 语音听写

6.1.4.3. 知识问答与文档处理

全场景问答：输入框中以文字或语音的形式输入问题，AI 助手提供全场景知

识问答服务，帮助用户解答各类问题。

图 6.4 全场景回答

1. 上传文档

可通过以下两种方式上传本地文档至 AI 助手窗口：

● 拖拽：直接将文档从本地文件夹拖拽至 AI 助手界面

● 手动添加：点击界面中的 “添加文件” 按钮，在弹出的文件选择窗口中选

中目标文档并确认
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2. 发起提问

文档上传完成后，直接在输入框中输入您的问题即可。示例：“文中提到的课

程体系是什么？”“请总结第三部分的核心观点” 等。

通过以上步骤，AI 助手将基于您上传的文档内容，为您提供精准的答案反馈。
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图 6.5 文件拖拽分析

6.1.4.4. AI 辅助写作

通过选择快捷指令，调用 AI 辅助写作功能，包含：

● 文本扩写：根据已有内容，生成更详细、丰富的文章；

● 文本润色：优化文章语言，提升文章质量；

● 中英互译：对用户输入文本进行翻译；

● 内容校对：检查任何存在的错误以及对应的改正措施；

● 总结概括：阅读用户输入的文本，精准提炼出核心要点，完成对文本的总结

概括。
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图 6.6 AI 辅助写作

6.1.4.5. 模型切换选择

可切换选择并使用不同模型，使用前提：该模型已在 AI 子系统中完成配置。

6.1.4.6. 调起其他应用
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图 6.7 调起应用

输入框中以文字或语言的形式输入指令，例如“打开计算器”，支持调起设置、

放大镜、计算器、截图、看图、麒麟管家、麒麟速记、软件商店、会议助手等应

用。

6.1.4.7. 划词悬浮条

在任意应用中，选取段落文字，点击快捷键：super+alt+c 唤醒“划词悬浮条”，

选择任意快捷指令完成对应功能。

图 6.8 划词悬浮条
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6.1.4.8. 设置

6.1.4.8.1. 视图模式

支持侧边栏模式和窗口模式两种

图 6.9 模式选择

6.1.4.8.2. 提示词模板

用户可以根据自己的需求，创建自定义快捷指令，提高操作效率。

图 6.10 提示词模板

6.1.4.8.3. 划词悬浮条

提供便捷的悬浮条操作，支持快速启动 AI 辅助写作、翻译等功能。

快捷键唤醒：super+alt+c。
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图 6.11 划词悬浮条

6.1.5. 常见问题（FAQ）

1. 软件商店中无法搜到相关 AI 应用

答：确认当前使用的操作系统版本，在控制面板“关于”界面可以查看到当

前系统版本。AI 助手 2.0 适配 V10 SP1 2403 系统；AI 助手 3.0 适配 V10 SP1 2503

系统。

2. 软件商店应用安装失败

答：根据软件商店的安装失败提示，按错误码在软件商店的帮助手册中查找

问题原因并联系客服解决。

3. 无法识别语音

答：请检查麦克风是否连接正常，是否已安装并配置好语音识别驱动。

4. 应用无法启动

答：请检查系统是否满足硬件和软件要求，尝试重新安装软件
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6.2.记忆地图

6.2.1. 功能介绍

记忆地图是一款创新性 PC 端效率工具，通过智能捕捉用户操作窗口的屏幕快

照（支持文件资源管理器、浏览器、办公软件等主流应用程序），自动构建可视化

时间轴，完整记录您的工作流轨迹。采用图片压缩存储技术，在保障系统流畅运

行的同时，将碎片化操作转化为可回溯的记忆图谱。

6.2.1.1. 打开方式

点击操作系统“开始菜单”，选择并点击“记忆地图”，打开记忆地图软件界

面。

6.2.1.2. 开启记录功能

首次打开记忆地图时，系统会自动询问是否开启记录功能。选择“开启记忆”，

则系统开始自动截取当前活动窗口的截图。
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图 6.12 记忆地图开始页面

6.2.1.3. 查看时间轴

在记忆地图软件界面中，顶部水平时间线展示时间轴。主窗口则显示对应时

刻的窗口截图，按应用分组。用户可以拖动滚动条或点击具体时间点，查看历史

截图。

图 6.13 记忆地图时间轴

6.2.1.4. 放大查看截图

在时间轴中选择需要查看的截图。点击截图，即可放大查看原始分辨率的图

像。
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图 6.14 记忆地图查看大图

6.2.1.5. OCR 文字识别

点击截图下方的框选按钮，系统自动识别图中文字（支持中英文）。识别结果

以高亮选框展示，用户可复制识别信息。

图 6.15 记忆地图 OCR 文字识别
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6.2.1.6. 搜索

在搜索栏输入关键词，系统则自动筛选包含该文字的截图或符合含义的图片，

方便用户快速定位所需信息。

图 6.16 记忆地图文本搜索

图 6.17 记忆地图图片搜索

6.2.1.7. 托盘图标

右键点击托盘图标，选择“打开记忆地图”可打开软件主界面。选择“暂停
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记录”，即可暂时停止记录功能，保护隐私内容不被捕捉。选择“设置”可进入设

置界面。选择“退出”即可退出记忆地图。

图 6.18 记忆地图托盘图标

6.2.2. 下载安装

记忆地图可以在软件商店中下载安装。打开系统中的“软件商店”，搜索“记

忆地图”，点击“安装”按钮完成下载安装。

图 6.19 在软件商店中安装记忆地图
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安装成功后，可以在“开始菜单”中打开记忆地图。点击操作系统“开始菜

单”，选择并点击“记忆地图”，打开记忆地图软件界面。

6.2.3. 配置

图 6.20 记忆地图设置页面

6.2.3.1. 常规

选择关闭窗口时是最小化到系统托盘或直接退出。

6.2.3.2. 截图

所有数据在本地存储前均进行加密处理。默认最大占用空间为 5G，用户可根

据需求自定义最大占用空间（5G、10G、15G）。

6.2.3.3. 删除所有数据

选择删除所有数据可清空已记录的历史数据和截图。
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6.2.4. 常见问题（FAQ）

1. 如何防止记录隐私内容？

答：右键点击托盘图标 > 暂停记录。

2. OCR 识别错误如何修正？

答：选中识别结果文本，复制并粘贴至其他应用文本编辑区，编辑内容。

3. 截图占用存储空间过大怎么办？

答：调整截图存储空间，选择较小的空间大小。

6.3.麒麟速记

6.3.1. 概述

麒麟速记是一款高效、便捷的信息记录与管理工具，可以帮助您实现信息快速记录、

快速整理、快速分析。

6.3.2. 打开方式

开机自启动该应用，可以点击任务栏图标或者点击操作系统“开始菜单”选择并点

击“麒麟速记”唤起列表页面。

6.3.3. 基本操作

6.3.3.1. 快速录入
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图 6.21 快速录入

通过快捷键“Alt+空格”唤起或点击快捷视图“+”进入快速录入界面。

可以直接输入文本内容，也可以通过语音输入生成文字。

可对录入内容进行标签、日期、优先级选择，选择日期后保存内容将会生成待

办。

6.3.3.2. 快捷视图列表

图 6.22 快捷视图

单击托盘图标可查看快捷视图列表，最近创建的笔记和待办均会显示在该列表。

可点击已完成的待办项标题前的勾选框☐，该篇待办进入到已完成待办中。

双击任意条目，进入该条目的编辑窗口。

点击右上角“+”进入快速录入界面。
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6.3.3.3. 笔记编辑与管理

图 6.23 笔记管理

打开已有的笔记，在编辑页面即可对标题内容进行修改，更改字体、字号、颜

色、格式、图片等操作。

可对已有笔记添加或修改标签。

如需将笔记生成待办，可以进行时间选择或者右键点击“设置新待办”。

右击要删除的笔记，点击删除按钮，删除的笔记会进入 “最近删除”，可在 “最

近删除”中恢复或彻底删除。

6.3.3.4. 待办编辑与管理
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图 6.24 待办管理

打开已有的待办，在编辑页面即可对标题内容进行修改，更改字体、字号、颜

色、格式、图片等操作。

可对已有笔记添加或修改标签、日期、优先级。

当待办完成后，您可以点击待办勾选框☐，该篇待办进入到已完成待办中。

如您想将已完成待办事项修改为未完成状态，在已完成待办点击勾选框，该篇

待办重新进入待办列表中。

右击要删除的待办，点击删除按钮，删除的待办会进入 “最近删除”，可在 “最

近删除”中恢复或彻底删除。

6.3.3.5. 标签管理
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图 6.25 标签管理

创建不同主题的标签，如“家庭”“工作”“日常”等，将笔记、待办分类存

放。还可右击标签对已有标签进行“重命名”“删除”操作。
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